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Introduccidn

En los tltimos afios, la tecnologia blockchain, las criptomonedas y el
metaverso han sido temas de conversacion constante entre la ciudadania.
Su impacto en diversos dmbitos ha sido significativo, y su potencial para
transformar atin mds la sociedad es impresionante. De hecho, se espera
que el mercado de criptomonedas alcance los 5 billones de délares para
2026, mientras que el mercado de metaversos podria alcanzar los 280 mil
millones de délares en el mismo periodo.

Pero, ;qué son exactamente estas tecnologias y como funcionan?
;Cémo estdn cambiando la forma en que interactuamos con el mundo
digital y cémo pueden afectar nuestro futuro? Este libro tiene como obje-
tivo proporcionar una aproximacion teérica sobre estos temas y responder
a estas preguntas.

En primer lugar, se explicara la tecnologia blockchain, que es la
base de las criptomonedas y otros sistemas de registro distribuido. Se
analizard como funciona, cudles son sus caracteristicas y ventajas, y qué
implicaciones tiene para diversos dmbitos, como la banca, la logistica y
la identidad digital. Ademads, se examinard como la blockchain estd siendo
utilizada para crear nuevas formas de financiamiento, como las ofertas
iniciales de monedas (ICO), y cémo estd impactando en el mundo de las
finanzas descentralizadas (DeFi).

En segundo lugar, se abordard el tema de los criptoactivos y las
criptomonedas. Se explicara qué son estas monedas digitales, cudles son
las principales diferencias entre ellas y cémo se pueden adquirir y utilizar.
También se hablard sobre la volatilidad del mercado de criptomonedasy
c6mo ha evolucionado en los dltimos afios, asi como su relacién con las
politicas monetarias y fiscales de los gobiernos.
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Por tltimo, se tratard el tema del metaverso, que es un mundo
virtual en el que los usuarios pueden interactuar y realizar diversas acti-
vidades en linea. Se explicara cémo funciona esta tecnologia, cudles son
las implicaciones sociales y econémicas de su adopcién y como puede ser
utilizada para crear nuevas oportunidades de negocio y empleo.

En resumen, este libro proporciona una aproximacion tedrica y
completa sobre la tecnologia blockchain, las criptomonedas y el metaverso.
A través de una combinacién de datos y cifras relevantes, teoria y ejemplos
précticos, se espera que el lector obtenga una comprensién completa de
estas tecnologias emergentes y su impacto en la sociedad actual y futura.



Capitulo 1
Blockchain

Origen de la blockchain

Si bien es cierto que el auge de la moneda digital bitcoin ha dado a
conocer la tecnologia de la cadena de bloques (blockchain), también lo es que
las bases en las cuales se sustenta se remontan a 1991, cuando los cientificos
Stuart Haber y W. Scott Stornetta introdujeron la idea de una propuesta
tedrica con la finalidad de proporcionar una solucién computacional para
documentos digitales con marca en el tiempo. En este trabajo plantearon
una cadena concreta de bloques protegidos mediante un criptograma.

Una blockchain puede ser entendida como una secuencia de paque-
tes de datos llamados bloques, enlazados unos a otros mediante un cédigo
criptografico unico, que contienen informacion en formato digital, la cual
se almacena en una red colaborativa de ordenadores operada por una
comunidad de personas a los que se les denomina “mineros”. La principal
caracteristica de esta red radica en que todos sus nodos tienen almacena-
da la misma informacién, constituyendo una base de datos distribuida.

En 2008, Satoshi Nakamoto' publica el articulo Bitcoin: A Peer-to-
Peer Electronic Cash System, en el cual se explica el funcionamiento de
una version “peer- to-peer” (por pares) de dinero virtual que no requiere
de intermediarios ni terceras partes para realizar su registro, haciendo
posible los pagos en linea (on-line) sin la participacién de una entidad
(como los bancos) u organismo central. Ademads, se detalla la tecnologia
de cadena de bloques (blockchain) cuya funcion era poner en practica

1 Pseudénimo utilizado por la persona o las personas creadoras del bitcoin.
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un sistema de registro de todas las transacciones de que se realizardn con
estos bitcoins, otorgandole confiabilidad y seguridad ante la imposibili-
dad de falsificar las identidades y las transacciones, basados en el sistema
criptografico (Huillet, 2019). De esta manera, en enero de 2009 se realiza
la primera transaccién con bitcoin.

Para 2013, Vitalik Buterin empieza el desarrollo de una nueva pla-
taforma de computacién distribuida basada en blockchain, por conside-
rar que el bitcoin requeria un lenguaje para la creacion de aplicaciones
descentralizadas. Finalmente, creé su propio proyecto, dando origen a
los contratos inteligentes y a Ethereum, la segunda moneda digital con
mayor popularidad en la actualidad (Binance Academy, 2018a).

Glosario sobre blockchain

En esta seccidn se incluyen algunos conceptos basicos relacionados
con la blockchain y las criptomonedas (basados en Vigna y Casey, 2016,
citados por Arrasco, 2021), con la finalidad de facilitar la comprension
de los distintos aspectos a tratar y en los cuales se profundiza a lo largo
de este trabajo.

+  Base de datos centralizada: estructura de almacenamiento de datos
centralizado en un solo ordenador.

+ Base de datos distribuida: estructura de almacenamiento de datos
almacenados en distintos ordenadores ubicados fisicamente en
distintos lugares geogréficos.

+  Bloque de recompensa (block reward): se refiere a la recompensa
que se otorga a un minero después de haber realizado un hash de
un bloque de transaccion. Pueden ser una combinacién de mone-
das y tarifas de transaccion, dependiendo de la politica utilizada
por la criptomoneda en cuestién y si todas las monedas ya se han
extraido con éxito.

*  Bounty: una recompensa que se paga por completar una tarea
determinada. Las tareas incluyen identificar vulnerabilidades de
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cédigo, crear contenido, trabajo de disefio, investigacion, traduc-
ciones, impacto social y més.

Cadena de bloques (blockchain): un libro mayor digital consensuado
compuesto por datos inmutables y grabados digitalmente en paque-
tes llamados bloques. Cada bloque estd unido al siguiente mediante
una firma criptogréfica, permitiendo que las cadenas de bloques
actien como un libro mayor, con la posibilidad de ser compartido
y es accesible a cualquier persona con los permisos adecuados.
Clave privada (private key): es una cadena alfanumeérica de datos
que corresponde a una sola cartera especifica. Pueden conside-
rarse como una contraseiia que permite a una persona acceder a
su cartera.

Clave publica (public key): clave que puede ser utilizada por cualquier
persona. Se utiliza para cifrar mensajes que se quieren enviar a un
destinatario, quien podré descifrarlo teniendo conocimiento de qué
tipo de clave publica se trata y de su propia clave privada (private key).
Contratos Inteligentes (smart contracts): son programas cuyos
términos se registran en un lenguaje informatico, en lugar de len-
guaje legal. Son acciones automatizadas que se pueden codificar y
ejecutar una vez que se cumple un conjunto de condiciones.
Criptomoneda: moneda digital que se basa en las matematicas y
utiliza técnicas de encriptacion para regular la creacién de unida-
des monetarias, asi como verificar la transferencia de fondos. Estas
operan independientemente de un banco central.

Direccién de cartera (adress wallet): se utiliza para enviar y recibir
transacciones en una red blockchain. Una direccién es una cadena
de caracteres alfanuméricos, que también se puede representar
como un cédigo QR escaneable.

Firma digital (digital signature): c6digo generado por cifrado de
clave publica y adjunto a un documento transmitido electrénica-
mente para verificar el contenido del documento.

Huella digital (hash): funcién que toma una entrada y, luego, gene-
ra una cadena alfanumérica conocida como “valor hash” o “huella
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digital”. Cada bloque de la cadena contiene el valor hash que valid6
la transaccion antes de que siguiera su propio valor hash. Los hash
confirman transacciones en la cadena de bloques

+  Libro Mayor (ledger): es una base de datos donde se almacena toda
la informacién de la red. Al distribuirse en muchos computadores,
se garantiza que la informacién de dicho ledger sea muy dificil de
modificar y hackear, agregando seguridad al modelo.

+  Minar: proceso mediante el cual los bloques o transacciones se
verifican y agregan a una cadena. Para ello, un minero debe usar
una computadora (nodo) para resolver un problema criptogréfico.
Una vez que la computadora ha resuelto el problema, el bloque se
considera “minado” o verificado.

*  Moneda (coin): una moneda o altcoin es una representacion del
valor de los activos digitales generada a través de su propia cadena
de bloques independiente.

+  Nodo: cualquier computadora conectada a la red blockchain. Un
nodo completo es una computadora que puede validar completa-
mente las transacciones y descargar todos los datos de una cadena de
bloques especifica; mientras que un nodo “ligero” no descarga todas
las piezas de los datos y utiliza un proceso de validacion diferente.

+  Oferta Inicial de Monedas (Initial Currency Offering, 1CO): ocu-
rre cuando una nueva criptomoneda vende fokens anticipados a
cambio de capital inicial.

«  Token: representa un activo construido en un blockchain existente.
Estdn disefiados para ser tnicos, liquidos, seguros y transferibles
instantdneamente.

Tecnologia contabilidad distribuida
(Distributed Ledger Technology, DLT)

Esta tecnologia es la base en la cual se sustenta la blockchain, aun-
que con sus diferencias. La tecnologia contabilidad distribuida (Distri-
buted Ledger Technology, DLT) es un sistema que consiste en el registro
de transacciones de diferentes activos, en distintos sitios a la vez, sin
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la existencia de una entidad o registro central encargado del almace-
namiento, mantenimiento y administracién general de todos los datos
(Séez,2021). Este rasgo constituye la principal diferencia con los libros de
registro comunes o tradicionales. En otras palabras, se trata de una gran
red informética repartida en distintas ubicaciones, donde la confianza
en los demds integrantes y en los datos que registran, resulta bésica para
el correcto funcionamiento y fiabilidad de la red.

La tecnologia blockchain es un tipo de DLT, la cual incluye la figura
de la cadena de bloques (rasgo no esencial de las DLT), con protocolos
persona a persona (P2P) que garantizan la seguridad e invariabilidad de
los datos contenidos en ellos (Maldonado, 2020; Sdez, 2021).

sQué es la blockchain?

Seguin Carlozo (2017), una blockchain es un libro de contabilidad
digital de transacciones econdémicas que es totalmente publico, transpa-
rente, actualizado de manera continua por innumerables usuarios, y con-
siderado, por muchos, imposible de corromper, a través del cual se puede
realizar cualquier tipo de operacién entre dos personas sin que se requiera
de ningin intermediario. Estd conformada por una cadena cronolégica
de “bloques” en la que cada uno contiene un registro de la actividad de
la red, donde la informacién pasa por un proceso de validaciéon antes de
ser registrada (Bogart y Rice, 2015), permitiendo unir datos protegidos
criptograficamente. Estos bloques son tinicos, inmutables, inalterables y
dependientes del anterior, haciendo que no sea posible considerarlos en
forma individual (Bullén Pérez et al., 2020).

La blockchain permite la gestion de datos, 6rdenes, transacciones,
derechos, propiedades, certificados, activos y unidades de valor certi-
ficada por los integrantes de la red (fokens), a través de un sistema de
registro distribuido y descentralizado, los cuales se anotan en bloques
de informacidn secuenciales, que son compartidos colaborativamente
entre muchos participantes de la red y verificados por los nodos que la
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conforman, credndose un libro contable con copias idénticas en todos
los nodos de la red (Puig, 2018).

Seguin Arrasco (2021), estas caracteristicas son las que permiten
la verificacion de diferentes transacciones a lo largo del tiempo, gene-
rando seguridad y confianza en los datos almacenados, posibilitando la
realizacion de diferentes acciones sin necesidad de la participacién de un
intermediario (como, por ejemplo, un banco) lo que también disminuye
el coste de transaccion.

La aplicacién mds conocida de esta tecnologia estd asociada a las
monedas digitales o criptomonedas; sin embargo, existen diversos 4m-
bitos de aplicacion tanto en el sector publico como en el sector privado,
muchas de las cuales atn estdn por desarrollar.

Valores de la tecnologia blockchain

Segtin destaca el Centro de Difusién del Conocimiento Econémico
(CEDICE Libertad, 2021), esta tecnologia contempla valores especialmente
apreciados en el sector publico, a saber:

+  Transparencia: en virtud de que la informacién almacenada en los
bloques se encuentra disponible para los participantes de la cade-
na, o cualquier persona con acceso, en todo momento evitando la
ocurrencia de operaciones indebidas dado que puede ser revisada
por agentes externos, como organismos similares al Banco Mundial.

+  Eficiencia: es posible trabajar con multiples fuentes de datos y
hacer mas transparentes los trabajos colaborativos, mejorando el
método de compartir datos y garantizando su seguridad, lo que
aumenta la eficiencia de las operaciones y proyectos.

+ Inclusién y control ciudadano: los ciudadanos pueden conocer
directamente acerca de la informacién almacenada en los bloques,
“mantenerse al tanto de las operaciones, proyectos o posibles irre-
gularidades. Esta caracteristica impulsa el control de los ciudada-



BLOCKCHAIN

19

nos hacia sus gobernantes, fomenta la inclusién y disminuye los
incentivos a incurrir en actos de corrupcién” (p. 14).
Descentralizacion: la tecnologia descentraliza todas las operacio-
nes y proyectos en los que se utiliza, ya que no depende de una
autoridad central.

Elementos que conforman una blockchain

Teniendo presente que el prop6sito de la blockchain es proporcionar

seguridad a los datos, desde este punto de vista Preukschat et al. (2017, p.
25) plantean que esto se logra mediante la combinacién de tres aspectos:
criptografia, estructura y consenso.

Criptografia: mediante un algoritmo con clave de cifrado, un men-
saje es transformado sin atender a su estructura lingiiistica o sig-
nificado, de manera tal que sea incomprensible a toda persona
que no tenga la clave de descifrado de dicho algoritmo. Ademds,
es fundamental para evitar la manipulacién, hurto o introduccién
errénea de informacidén en la cadena de bloques y garantizar la
generacion de firmas e identidades digitales encriptadas.
Estructura: acttian bajo las mismas reglas o protocolo para dar
validez al bloque, y a la informacién recogida, e incorporarlo a
blockchain. Una vez realizada esta tarea, la cadena continuard con la
emision del siguiente bloque, permaneciendo inalterable la infor-
macion registrada por medio de la criptografia.

Consenso: se sustenta en un protocolo comun para la verificaciéon
y confirmacion de las transacciones realizadas, asegurando su irre-
versibilidad. Asi mismo, este consenso debe proporcionar a todos
los participantes de la red una copia inalterable y actualizada de
las operaciones ejecutadas.

Desde un punto de vista operativo, se puede hablar de que los

elementos basicos necesarios para el funcionamiento del blockchain son:
nodos, protocolo estdndar, red de pares y sistema descentralizado.
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*  Nodos: pueden considerarse como los equipos informéticos de
la red que sostiene la cadena de bloques, es decir, su infraestruc-
tura (Cabrera Valencia, 2018), siendo quien aporta su capacidad
de procesamiento con la finalidad de ejecutar el trabajo de vali-
dacién de los bloques de datos, los cuales se registran en la cadena
a cambio de una retribucion (criptomoneda). También, se pueden
definir como los usuarios participantes en la red ejecutando el
softwarey cumpliendo diferentes tareas de acuerdo con el tipo de
nodo (Berryhill et al., 2018 citados por CEDICE Libertad, 2021).
Constituyen una red colaborativa de ordenadores, la cual se encarga
del almacenamiento de datos, preservacién de los registros y el
resto de las acciones destinadas a garantizar la autenticidad de los
mismos (Bullén Pérez et al., 2020).

Existen diferentes tipos de nodos: nodos completos, nodos de mi-
neria y nodos ligeros. Los nodos completos participan en la red alma-
cenando una copia de toda la informacién de la cadena, constatando y
validando que no existan modificaciones en los bloques y remitiendo la
informacidn a otros nodos. Los nodos de mineria, realizan estas mismas
tareas y, ademads, generan nuevos bloques de informacién a la cadena
con los datos validados por los nodos completos. Finalmente, los nodos
ligeros solamente se encargan de enviar informacién a la cadena, para su
validacién y almacenamiento (CEDICE Libertad, 2021).

En funcién de la complejidad de la red, estos nodos pueden ser
desde una computadora personal hasta una supercomputadora, donde
se almacena el libro mayor de contabilidad (Cabrera Valencia, 2018).
Independientemente de su capacidad, todas las unidades deben contar
con el mismo protocolo para poder comunicarse entre si.

+  Protocolo estdndar: corresponde al software informatico, con el
cual deben contar todas las computadoras que constituyen la red
para poder comunicarse a través del mismo lenguaje. Su objetivo es
lograr “un consenso acerca de cudl serd la version vélida de registro
y definir la comunicacién entre los nodos” (Gémez-Cadinanos,
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2021, p. 21). Este consenso es clave para proporcionar la seguridad
de los datos (Preukschat et al., 2017).

*  Red de pares (Peer-to-peer, P2P): es una red de pares compuesta por
los distintos nodos, conectados e iguales entre si, donde no existe
jerarquia, pudiendo haber excepciones en el caso de las blockchain
privadas (Puig, 2018).

+  Sistema descentralizado: la red se controla de manera equivalente,
ya que los participantes son iguales entre si, por lo menos en las
blockchains publicas (Puig, 2018).

Principios de funcionamiento de la blockchain

Segtn Catalini (2017), el funcionamiento de esta tecnologia se
sustenta en cinco principios basicos, a saber:

+  Base de datos distribuida: debido a que cada parte de una cadena
de bloques cuenta con acceso a toda la base de datos, incluyendo su
historial completo, sin que exista una sola persona o entidad con el
control sobre la informacidn, lo cual implica que cada persona o
entidad puede verificar de forma directa los registros de sus socios
de transacciones, sin requerir de un intermediario.

+ Transmision de igual a igual: la comunicacién ocurre directamente
entre pares, cada nodo almacena y reenvia informacién a todos los
demds nodos que constituyen la cadena de bloques.

+  Transparencia con seudonimato: toda transaccién y su valor asociado
se encuentran visibles para cualquier persona con acceso al sistema.
Cada nodo, o usuario, en blockchain cuenta con una direccién alfa-
numérica tinica de mas de 30 caracteres que lo identifica. Todas las
transacciones se realizan entre direcciones. Los usuarios pueden optar
por mantener el anonimato o proporcionar prueba de su identidad.

+ Irreversibilidad de los registros: cuando se ingresa una transaccién
en la base de datos y se actualizan las cuentas, estos registros no
pueden ser modificados, debido a la vinculacién que existe con
todos los registros de transacciones anteriores (de ahi el término
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“cadena”). Se implementan diversos enfoques y algoritmos com-
putacionales para asegurarse de que la grabacién en la base de
datos sea permanente, ordenada cronolégicamente y disponible
a todos los demds en la red.

+ Logica computacional: las transacciones se pueden vincular a una
légica computacional y ser programadas, lo cual permite a los usuarios
configurar algoritmos y reglas que activen automdaticamente transac-
ciones entre nodos, base de los contratos inteligentes (smart contract).

Funcionamiento de la blockchain

Sabiendo que se trata de un registro de transacciones que es com-
partido y verificado por los distintos participantes del sistema, el proceso
a través del cual se desarrolla de manera descentralizada involucra los
distintos elementos que se resumen a continuacion:

+  Los nodos conectados a la red descentralizada (Peer-to-Peer) se
encargan de guardar la cadena completa que conforma la block-
chain, almacendndose en cada uno de los integrantes de la red una
copia idéntica (Romo Conde, 2021).

+  Cadanodo emite diferente informacién (acerca de Bitcoins, alquileres,
ventas, etc.), a la que se le denomina token, la cual viaja encriptada
por la red, haciendo imposible que se revele el contenido.

+  Lared se compone de diferentes bloques, cada uno de los cuales
contiene un conjunto de informacion verificada sobre diferentes
transacciones. Estos bloques se generan a través de un software de
cddigo abierto y registran la informacién sobre cudndo y en qué
secuencia se realizo la transaccién, almacenando cronolégicamente
la informacién de las transacciones que se efectiian en la cadena.
La programacion de este software incluye las reglas que rigen la
cadena (CEDICE Libertad, 2021).

+ En cada bloque se recoge un c6digo unico de identificacion con el
bloque anterior, un grupo de transacciones y un c6digo dnico de
identificacion con el bloque posterior.
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Un Brand Regular a vez que se realiza la operacién en cuestion,
un nodo se encarga de comprobar las transacciones y los hash
correspondientes, encriptando esta informacidn a través de fun-
ciones matematicas, generando una huella digital tinica basada en
el contenido de los bloques (Berryhill et al., 2018), transforman-
do el bloque una nueva serie de caracteres con una longitud fija
(Maceo Herrera, 2021), es decir, se le otorga una identidad tnica
e irrepetible al bloque llamada hash, ademds de un lugar especifico
dentro de la cadena.
Cuando se agrega un nuevo bloque a la cadena, inicia un proceso en
el que se le anade la informacién del hash del dltimo bloque de la
cadena (CEDICE Libertad, 2021). De esta manera, este hash queda
registrado tanto en el bloque existente como en el nuevo integrante.
El método de validacion de la informacién se conoce como meca-
nismo de consenso, el cual “debe garantizar que todos los agentes
del sistema puedan ponerse de acuerdo respecto a una fuente tinica
de verdad, incluso en el caso de que algunos de ellos falle” (Binance
Academy, 2018b). Segiin Bullon Pérez et al. (2020), en su mayorfa,
las blockchains utilizan dos métodos de validacién de los nuevos
bloques, antes de que sean incorporados a la cadena. La prueba de
trabajo (Proof of Work, PoW) que utiliza datos dificiles de producir,
pero féciles de verificar para el resto, y la prueba de participacién
(Proof of Stake, PoS) en la cual la verificacién queda a cargo de un
nodo aleatorio, siempre que cumpla una serie de criterios. En todo
caso, se prescinde de la necesidad de un intermediario (entidad
financiera o entidad reguladora) en este proceso compartido de
validacion de la informacién a anadir.
- En el caso concreto del bitcoin, el mecanismo utilizado para
lograr el consenso es el PoW. Los diferentes “mineros” entran
a competir entre ellos ante un problema criptografico. El nodo
que logra imponerse al resto recibe una recompensa en forma
de bitcoins, ademas de las comisiones asociadas a tales transac-
ciones (Romo Conde, 2021).
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- También se tiene la prueba de autoridad (PoA), el cual es un
procedimiento que genera tasas en menor tiempo que PoW. En
consecuencia, las transacciones y los bloques son verificados por
los “validadores”, a través de fases automadticas que requieren
de tres requisitos con la finalidad de asegurar su consistencia:
verificacion producida en la cadena; calificaciones complejas
para el logro de incentivos y demostracion coherente entre
las investigaciones realizadas y los procesos propios (Grupo
Garatu It Solutions, 2018).

+  Esposible que la cadena pueda modificarse, ya sea por un cambio
en las reglas de la red o debido a la solucién de errores, lo que
es conocido como bifurcacién (fork), la cual establece la nueva
manera como se trabajard la cadena a partir de ese momento,
dividiendo la serie de bloques (Bolanos et al., 2019). Los autores
plantean que existen dos tipos de fork. Cuando las nuevas reglas o
modificaciones son incompatibles con la versién precedente (hard
fork),y cuando estas pueden coexistir con las anteriores (soft fork).

Tomando como resumen lo planteado por CEDICE (2021):

En resumen, se puede decir que la tecnologia blockchain es una red distri-
buida que utiliza los programas disefiados con DLT, donde cada usuario
es un nodo distinto, tiene acceso a los bloques de informacién y, segiin
las normas de la red, aun- que cada nodo realiza diferentes tareas, el
resultado siempre es compartido. Se debe destacar que cada tarea se lleva
a cabo de manera automdtica por el software, utilizando internet como
recurso de conexion. (p. 10)

Tipos de blockchain

De acuerdo con los diferentes autores, las blockchains se pueden
clasificar en funcién de las normas y propiedades que se establecen para
la red. Asi, se identifican dos categorias principales, a saber: segtin el nivel
de apertura y segin el nivel de permiso o accesibilidad.
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Seguin el nivel de apertura de la red, se tienen las cadenas de bloques

publicas, privadas, hibridas (federales o de consorcio) y blockchain como
servicio (Blockchain as Service, BasS).

Blockchain publica: permite que cualquiera pueda acceder, ver la
informacién y hacer uso de ella dentro de la cadena, esto incluye
datos, softwarey su desarrollo, donde cualquier individuo puede
revisarlos, desarrollarlos y mejorarlos (CEDICE Libertad, 2021 y
Lopez Goémez-Cardifianos, 2021). Basta descargar una aplicacién y
conectarse con una determinada cantidad de nodos. Se caracteriza
por ser transparente, descentralizada, distribuida, consensuada y
abierta (Puig, 2018) y pseudénima (los propietarios de las transac-
ciones no son identificables de forma personal, siendo rastreables
sus direcciones son rastreables por ser ptblico). En tal sentido, estas
cadenas no pueden ser andnimas, a excepciéon de las que expresa-
mente se disefian para ello (Preukschat et al., 2017).

La validacidn de la informacion se realiza a través de los nodos
verificadores o mineros, quienes reciben una recompensa por cada
una de las comprobaciones ejecutadas, ademds de las comisiones
correspondientes a las transacciones. El sistema de remuneracion
depende de la regla de consenso (PoW, PoS, PoA) elegida para el
sistema. Entre este tipo de cadenas se tienen bitcoin, ethereum'y
litecoin (todas basadas en la regla de consenso PoW) (Grupo Garatu
It Solutions, 2018).

Blockchain privada: solo puede ser vista por un grupo elegido de
personas, debido a una serie de restricciones, tanto a la accesibi-
lidad como al papel que desempenan los participantes (CEDICE
Libertad, 2021 y Carbonero del Val, 2021). Existe una tnica enti-
dad central que ejerce control sobre las acciones que se ejecutan
en la cadena: acceso a los usuarios para realizar las transacciones,
acciones y base de datos, razon por la cual muchos usuarios no la
consideran blockchain (Puig, 2019). Se caracteriza por ser cerrada,
base de datos distribuida entre varios nodos (entre sus participantes
o limitados a algunos de ellos) donde estos se conocen haciéndo-
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se mds propensa a la corrupcién de datos, y anénima en cuanto
a la posibilidad de establecer niveles de anonimato para realizar
o proteger transacciones (Preukschat et al., 2017). Este tipo de
cadenas se utiliza para el intercambio de grandes volimenes de
datos, donde interesa mantener la reserva de la informacién. Las
instituciones financieras son las que mas han usado este recurso
(Gutiérrez, 2019). Entre los ejemplos existentes, se pueden men-
cionar MONAX, Multichain, Blockstack, Ripple, Chain Quorum.
Blockchain hibrida, federal o de consenso: la verificacién y el encrip-
tado de los datos es llevado a cabo por uno o varias entidades;
mientras que el modelo de datos es accesible a todos con las limi-
taciones que estos terceros concedan a lo soliciten o, en su defecto,
estard restringida solo a los participantes de la blockchain en ese
momento. El consenso es controlado por un determinado grupo
de nodos, seleccionados para tal fin (Grupo Garatu It Solutions,
2018 y Maceo Herrera, 2021). En términos generales, este tipo
de cadena se utiliza por gobiernos, asociaciones y empresas (por
ejemplo, del sector bancario y energético), las cuales realizan un
gran numero de transacciones.

En este caso, no se asocia a criptomonedas, ni a la obtencién de
recompensas por el minado de los bloques (Gutiérrez, 2019). Surge
con la finalidad de aprovechar los beneficios de la seguridad de la
blockchain publica en cuanto a las dificultades para alterar los datos
debido a la cantidad de nodos y la privacidad y mantenimiento con-
trolado de la cadena privada. En definitiva, es parcialmente descentra-
lizada y su objetivo es ofrecer un alto grado de transparencia (Maceo
Herrera, 2021; Romo Conde, 2021; Lépez Gémez-Cardifianos, 2021).
Blockchain como servicio (BasS): se refiere a una tecnologia block-
chain dispuesta en la nube, al servicio de alguna actividad. Abarca
el almacenamiento de informacidn de las transacciones, aumento
de la seguridad, no requiere inversién en hardware y ofrece un
entorno amigable para trabajar, siendo capaz de crear un propio
canal de blockchain sin requerir de programacion (Rodriguez, 2019).
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Segun el nivel de permiso o accesibilidad, se puede hablar de las ca-
denas de bloques abiertas (blockchain permissionless) en las cuales cualquier
usuario puede contribuir a la generacién y validacion de la informacién,
y de las cadenas de bloques cerradas o permisionadas (blockchain per-
missioned) donde solo un grupo selecto de usuarios tiene la posibilidad
de realizar tales tareas (OECD, 2018).

En resumen, en la figura 1 se presenta la comparacion entre los tipos
de blockchain tomando en consideracidn sus diferentes caracteristicas.

Figura 1
Resumen comparativo de los tipos de blockchain
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Nota. Tomado de Allende y Colina (2018, p. 26).
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Principales usos o funcionalidades
de la tecnologia blockchain

Esta es una tecnologia que se encuentra en pleno desarrollo, por lo
que el gran reto en la actualidad estd en afianzar las aplicaciones existentes
y, mds adn, en incorporar nuevos campos de accion para aprovechar los
beneficios que ofrece a los distintos &mbitos de la sociedad. Por lo que,
en esta seccion, se exponen solo algunos de los usos mas comunes.

+ Criptomonedas: son “una forma de dinero efectivo digital que
permite a los individuos transferir valor en un entorno digital,
siendo su principal funcidén “actuar como un sistema de dinero
efectivo electrénico que no es propiedad de ninguna parte” (Binance
Academy, 2018c¢).

+  Contratos inteligentes (smart contracts): se trata de acuerdos entre
las partes sin que exista la necesidad de un intermediario, donde
la blockchain se utiliza con el fin de garantizar el cumplimiento
de las condiciones del contrato. Su origen se ubica en los afos 90,
cuando Nick Szabo los concibi6 “como herramientas que formali-
zan y protegen las redes de ordenadores mediante la combinacién
de protocolos e interfaces de usuarios” (Binance Academy, 2019a).
En el dmbito actual, se puede considerar como acuerdos digitales
de obligatorio cumplimiento al cumplirse con una serie especifica
de reglas, predefinida a través de un c6digo informatico, el cual
serd replicado y ejecutado por toda la red de nodos, prescindiendo
de intermediarios.

+  Almacenamiento y seguimiento de datos: se pueden crear bases de
datos, las cuales se modifican y observan en tiempo real (CEDICE
Libertad, 2021), con aplicaciones con propésitos tan diversas, tal
como lo plantean diferentes autores (Carbonero del Val, 2021;
Bolafios et al., 2019; Mufioz Moreno, 2020).

- Trazabilidad: en el rastreo de productos a lo largo de toda la
cadena de suministro, incluyendo detalles de ubicacion, tiem-
pos, procedencia de materiales, distribucién y venta.
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- Propiedad industrial e intelectual: proteccion del diseno y de-
teccion de falsificaciones. Mejor coordinacion entre autoridades
administrativas y juridicas.

- Planificacién colaborativa: ofreciendo datos confiables y en
tiempo real a los participantes de la cadena, que les permita la
planificacion de sus actividades de manera mas eficiente.

- Sostenibilidad: aportando transparencia en la informacién
acerca de aquellos aspectos relacionados con el consumo res-
ponsable y sostenible.

Smart contracts o contratos inteligentes

Vale la pena profundizar un poco mds sobre el tema de los contratos
inteligentes debido a que esta es una de las aplicaciones en la que mas
estan invirtiendo tiempo y recursos todos los entusiastas de la tecnologia
blockchain. A pesar de su nombre “contratos inteligentes” o smart contracts,
hay quienes dicen que no se les puede llamar “contratos” debido a que
por ahora todavia no tienen la caracteristica de ser legales, y, tampoco
son “inteligentes” porque su funcionamiento requiere de la aplicaciéon de
instrucciones muy bdsicas, a pesar de ello, los experimentos hasta ahora
realizados no han tenidos los mejores resultados.

El término smart contract fue acunnado por Nizk Szabo en los afios
noventa (Kolvart et al., 2016) quien pensé que su uso podria optimizar
los procesos relacionados con el comercio electrénico. Al estar basado en
tecnologia blockchain su funcionamiento también concibe en un registro
de contratos de manera descentralizada. Todos los ordenadores de la red
tendrdn almacenado el c6digo del programa de manera simulténea.

Su funcionamiento consiste en que un contrato inteligente se ejecu-
tard de manera automatica en el momento en el que se cumplan todas las
condiciones estipuladas en el mismo sin que las partes puedan modificar
los términos ni interrumpir su ejecucion. Para ello, todos los ordenadores
de la red estardn sincronizados al momento de la ejecucion y todos ellos
deberan obtener el mismo resultado al finalizarla.
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Notese que esta propuesta no requiere que exista un agente que
ordene su ejecucion ya que esto sucederd inmediatamente después de
que se cumplan todas las condiciones. Ni siquiera los principales nodos
de la red podran evitar la ejecucion.

Tal vez podamos comparar este tipo de contratos con una simple
mdquina expendedora de café. Si una persona desea tomar un café debe
seguir los siguientes pasos:

+  Depositar el dinero, si no lo hace la mdquina no preparara el café.

+  Escoger el tipo de café que desea, si no lo hace la maquina no
preparara el café.

+  Escoger la cantidad de azicar, si no lo hace la mdquina no prepa-
rard el café.

+  Tomar su café de la maquina.

El ejemplo anterior es bastante sencillo, pero con él podemos darnos
cuenta de que la mdquina preparard el café tinicamente en el caso de que
las tres condiciones anteriores se hayan cumplido, ademads, una vez que
la persona hay ejecutado los tres primeros pasos ya no podra hacer nada
para cancelar la preparacion del café.

A continuacidn, se mencionan algunas caracteristicas de este nuevo
tipo de contratos:

+  No pueden ser modificados ni siquiera en el caso de que una de
las partes del contrato decida cancelar el contrato o modificar una
de las cldusulas.

+ Esincorruptible y una vez que se cumplan todas las condiciones
su ejecucion es inevitable.

+ Laejecucion de un contrato inteligente puede contemplar la trans-
ferencia de la propiedad de criptoactivos (como criptomonedas)
de manera automadtica e irreversible.

*  No requiere de un intermediario neutral que asuma el papel de un
mediador entre las partes.
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Ademis, los contratos inteligentes se ven beneficiados por la com-
binacién de la tecnologia blockchain con la inteligencia artificial. Una de
las aplicaciones de la inteligencia artificial se centra en la inteligencia de
negocios. Existen varios proyectos enfocados en desarrollar herramientas
utiles para una gran diversidad de necesidades relacionadas a los nego-
cios (Almonacid y Coronel, 2020). Por ejemplo, si un equipo auditor
tendria la tarea de revisar manualmente los términos y condiciones de un
contrato inteligente, una aplicacion potenciada con inteligencia artificial
podria hacerlo reportando errores, inconsistencias y vulnerabilidades en
tan solo segundos.

Aplicaciones en distintos sectores

Sibien es cierto que la blockchain surge de la mano con el bitcoin,
por lo que se asocia con transacciones de dinero digital, también es rele-
vante su potencial de aplicacién en una amplia gama de actividades en
el sector privado, publico y organizaciones no gubernamentales (ONG),
tal como lo sefialan autores como Maceo Herrera (2021), Carbonero del
Val (2021), Mufioz Moreno (2020), Linares-Barbero (2019), Berryhill et
al. (2018), CEDICE Libertad (2021), L6pez Gémez-Cardinanos (2021),
entre otros, y se resumen en los siguientes aspectos:

+ Transacciones financieras: permite ejecutar con mayor rapidez las
transacciones con respecto a los métodos bancarios tradicionales,
siendo la aplicacién mas consolidada de la blockchain.

+  Automatizacion de la gestion de pagos y cobros, de forma simul-
tanea: con condiciones acordadas entre multiples participantes y
previstas en contratos inteligentes, inmediatamente después de
que un servicio haya sido completado.

+  Comercio exterior: en automatizacion de los procesos entre diver-
sos actores involucrados (compaiias importadoras, exportadoras,
aduanas, transportes, puertos, etc.), donde la utilizacién de smart
contracts agilizaria los tramites, impulsando la competitividad.
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Ciberseguridad: en el que cada contrato almacenado dentro de la
red distribuida tiene asociado un c6digo de almacenamiento en la
blockchain, el cual esta encriptado con algoritmos seguros, lo que
obstaculiza la posibilidad de cometer alguna modalidad de fraude
o eliminacién de los mismos.

Telecomunicaciones: el impacto de esta tecnologia en este sector
econdémico puede ser especialmente significativo en la gestion
interna de las redes, cualquier control automético o autorregula-
cidn, al reducir la complejidad de tales tareas. La evolucion de la
5@, en conjunto con estructuras de redes flexibles, distribuidas y
adaptables, permitirdn definir diferentes tipos de redes dentro de
la misma infraestructura. Esta combinacién permitira satisfacer
los requerimientos técnicos demandados por los diferentes secto-
res, como la industria de automoviles auténomos o servicios de
salud remota.

Proveedores de servicio de Internet (ISP): podrian contar con
una su red que permitird a sus clientes demandar mas recursos,
cambiar la topologia, ya que la Blockchain detectard inequivoca e
inmediatamente a quien lo solicita y, en consecuencia, realizard las
acciones requeridas basado en los permisos y recursos.
Propiedad Industrial, propiedad intelectual y falsificaciones: la bloc-
kchain serfa un avance para la proteccién de la propiedad industrial
e intelectual, apoyando el registro de marca, manteniendo datos que
permitan avalar titularidad de disefios (en fecha y hora), demostrar
el momento de creacién y de primera venta, facilitando la labor
de documentacién de las pruebas, inmediatez y ahorro en costos,
utilizando los contratos inteligentes para las licencias de marca y
cobro de derechos (Muiioz Moreno, 2020) y posibilitando a los
consumidores para constatar la originalidad de los productos al
combinarla con otras plataformas, como las de las etiquetas de
identificaciéon por radiofrecuencia utilizadas en el sector alimen-
ticio (Linares-Barbero, 2019).
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Trazabilidad: permitiria el rastreo de los productos a lo largo de

todas las actividades que conforman la cadena de suministro,

pudiendo incorporarse detalles acerca de la ubicacién y tiempo
exacto de la produccidn, introducir indicadores de sostenibilidad
como la procedencia de los materiales utilizados en la produccién,

distribucién y venta (Mufioz Moreno, 2020).

Sostenibilidad: permitirfa comprobar si las materias primas pro-

vienen de un comercio justo, si los materiales ecoldgicos efectiva-

mente lo son, o si se ha cumplido con los procesos de reutilizacién

y reciclaje de materiales.

Servicio publico: la recomendacién para instituciones proveedo-

ras de servicio publico son las redes blockchain permissioned con

una combinacién de acceso publico y privado, ya que permiten
disenar una plataforma con diferentes tipos de agentes, desde un
ciudadano que busca un servicio y registra sus datos con ese fin,
hasta instituciones que requieran distintos segmentos de la infor-
macioén para trabajar) (Berryhill et al., 2018). En este sentido, la

OCDE senala que las aplicaciones mds comunes en los servicios

publicos son las que ofrecen una plataforma para registrar infor-

macién de los usuarios:

- Registros de identidad: como documentos de identidad, certi-
ficados de nacimiento, licencias de conducir, registros de boda,
pasaportes, visas.

- Registros personales: como registros médicos, registros crimi-
nales, registros financieros y crediticios, registros de propiedad,
registros de pension y ayuda social, registros de calificaciones
y educacion.

- Registros de servicios: Como el consumo de energia, agua e
internet, acceso a bienes basicos como alimentos, medicamentos

y ropa.

En estos casos destaca la importancia de la segmentacion de la

informacidn y el acceso que tengan los participantes en la cadena.
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Representaciones digitalizadas de documentos tradicionales de
identidad: tales como licencias de conducir, pasaportes, certificados
de nacimiento, registros de seguridad social, entre otros (Maceo
Herrera, 2021).

Identidad digital: constituiria la base para la integracién de todos
los servicios, la cual seria indispensable para ofrecer y recibir los
mismos en hospitales, escuelas, bancos, empresas de electricidad,
agua, telecomunicaciones, transporte, etc. (Maceo Herrera, 2021).
Historia médica: incluiria registros médicos, farmacéuticos, consultas,
tratamientos y datos de utilizacién de dispositivos médicos. En este
ultimo serfa fundamental el registro de todos los procedimientos
realizados durante una intervencion quirdrgica con la asistencia de
dispositivos dotados del Internet de las cosas (Internet of things, IoT).
Gestion de cobros o pagos de los servicios, como pagos de peaje
por autopistas, abastecimiento de combustible o pagos de factura
de electricidad.

Seguimiento de sus inventarios y donaciones en ONG y proyectos
publicos: esta tecnologia permitiria hacer un seguimiento de sus
inventarios y donaciones, con el registro cronolégico de la proce-
dencia de un bien, su almacenamiento y, finalmente, su consumo.
Ademas, existirfa un uso tnico de la cadena de bloques para los fon-
dos y proyectos publicos, haciendo transparente las transacciones,
permitiendo ciudadanos y otras instituciones conozcan y verifiquen
la manera como se utilizan los recursos (CEDICE Libertad, 2021).
Internet de las cosas: estos dispositivos son fundamentales como
complemento a la tecnologia blockchain, ya que haran posible la
comprobacién automética de cldusulas establecidas en los contratos
inteligentes, logrando acelerar, abaratar y optimizar la realizacién
de las transacciones y el funcionamiento del blockchain. Los dispo-
sitivos inteligentes que envien informacién a la cadena de bloques
deberan contar con una identidad digital que les permita firmar
digitalmente dicha informacion, para garantizar su confiabilidad
(Maceo Herrera, 2021 y Lépez Gémez-Cardinanos, 2021).
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Proceso de aplicacion de tecnologia blockchain
en los proyectos

Los distintos aspectos asociados a la tecnologia son atin descono-
cidos para la mayoria de las organizaciones (publicas o privadas), por lo
que CEDICE Libertad (2021), ha esbozado un proceso con la finalidad de
apoyar su utilizacién en sus proyectos, la cual se detalla a continuacién:

Paso 1. Bosquejar el proyecto: se debe planificar el proyecto donde
serd utilizada la blockchain, definiendo qué se busca ofrecer o solucio-
nar, delimitar elementos necesarios para alcanzar los objetivos, agentes
involucrados y recursos disponibles para el proyecto. Por esta razdn, es
necesario previamente haber identificado el problema, contexto, personas
afectadas y agentes intervinientes, condiciones como instituciéon organi-
zadora, limitaciones y capacidades técnicas para el programa vy las leyes
o normativas que involucran al proyecto.

Paso 2. Evaluar la aplicabilidad de blockchain: es necesario evaluar
la efectividad de la cadena de bloques, y para ello se recomienda utilizar
el diagrama presentado en la figura 2, cuyo objetivo es identificar si la
tecnologia blockchain es la herramienta mas eficiente para el proyecto,
ya que existen alternativas que pueden brindar mejores soluciones para
ciertas tareas.

Paso 3. Ayuda profesional: contactar a quién serd encargara de
aplicar la cadena de bloques como herramienta para alcanzar los objeti-
vos, ya sea contratando en la organizacién un equipo de programadores
con experiencia en proyectos similares, o adquiriendo un servicio de
terceros. La ultima alternativa cuenta con la ventaja de tener acceso a la
experiencia de estos agentes en proyectos blockchain, facilitando el trabajo
y aprovechando sus sugerencias para el proyecto.

Paso 4. Prueba de concepto (Proof of concept, PoC) blockchain: en
esta etapa se instrumenta, junto a los expertos, un proceso de planificaciéon
para determinar el uso de esta tecnologia en el proyecto, identificando
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las caracteristicas tnicas requeridas (normas del programa y funciones
de los agentes involucrados), se establece el tipo de Blockchain que fun-
ciona con el proyecto (acceso publico o privado, manejo de informaciéon
permissioned o permissionless). Su objetivo es delimitar la aplicaciéon de
esta tecnologia en el proyecto, “concretando las ideas de la institucién
organizadora con el apoyo del equipo de programadores y ddndoles for-
ma dentro de la cadena... (y) permite conocer de forma preliminar los
posibles recursos que requiere” (p. 18).

Paso 5. Producto minimo viable: se hace una prueba del funcio-
namiento de la cadena, comprobando la eficiencia del programa para
alcanzar los objetivos del proyecto y evaluando los costos que requiere
en el tiempo para la sostenibilidad del servicio. Esto permite identificar la
necesidad de realizar modificaciones antes de hacer publico el programa,
probandose el proyecto internamente en la institucion o con la participa-
cién de un grupo selecto de usuarios y recopilando sus comentarios acerca
de la experiencia. Para obtener resultados dtiles, es importante definir
con anticipaciéon qué se busca evaluar con el producto minimo viable,
poniendo a prueba elementos particulares y facilitando su medicién.

Paso 6. Aplicar modificaciones: se deben realizar los ajustes ne-
cesarios para lograr que el proyecto funcione eficientemente. Este paso
abarca hacer cambios internos en la organizacién, actualizar aplicacio-
nes asociadas a la nueva cadena, modificaciones en leyes (dependiendo
de la institucién organizadora) y los servicios que busque ofrecer. Una
vez incorporados estos cambios, se repite el paso 5, con el objetivo de
identificar la efectividad de las modificaciones y la existencia de otros
aspectos a corregir.

Paso 7. Publicar el proyecto y actualizarlo: por tltimo, se procede
a permitir el acceso del publico al proyecto y permanecer en constante
contacto con las personas a fin de evaluar su satisfaccién para evaluar si
es necesario introducir modificaciones, volviendo a los pasos 5 y 6 antes
de proceder a actualizar el programa al que tienen acceso.
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Figura 2
Diagrama para evaluacion de aplicabilidad de la tecnologia
blockchain en un proyecto

iNecesita
almacenar datos?

¢Miltiples personas
accedeny crean
informacion?

{Puede confiaren un
tercero que siempre
revisa la informacion?

;Conoce a todos
los participantes?

Blockchain {Confia en todos
Permissioless los participantes?

;Se requiere
ser verificable?

Nota. Tomado de CEDICE Libertad (2021, p. 17).
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Ventajas y desventajas de la blockchain

Como es habitual, toda tecnologia conlleva ventajas y desventajas

que deben tenerse en cuenta al momento de su aplicacion. En tal senti-
do, los siguientes son los aspectos mas importantes relacionados con la
cadena de bloques (Binance Academy, 2018d).

Ventajas

Naturaleza distribuida: como los datos de una blockchain se alma-
cenan en miles de dispositivos en una red distribuida de nodos,
el sistema y los datos son altamente resistentes a fallos técnicos y
ataques maliciosos. Cada nodo es capaz de replicar y almacenar una
copia exacta de la base de datos y, en consecuencia, la desconexién
de uno o mds nodos no afecta la disponibilidad de la informacién
ni la seguridad de la red.

Estabilidad: una vez los datos se han registrado en la blockchain, es en
extremo dificil eliminarlos o cambiarlos, haciendo que esta tecnologia
sea ideal para el almacenamiento de registros financieros o cualquier
otro tipo de datos que requieren pistas de auditoria (trazabilidad),
ya que todos los cambios son rastreados y permanentemente regis-
trados en un libro contable (ledger) distribuido y publico.

Sistema Trustless (no requiere confiar en terceros): cuando se uti-
liza tecnologia blockchain, no es necesaria la intervencién de un
intermediario para la realizacién de las transacciones debido a
que la red de nodos distribuida se encarga de verificarlas mediante
un proceso denominado minado, evitando el riesgo de tener que
confiar en una organizacién individual y reduciendo los costos
generales y comisiones por transaccion.

Compatibilidad con otras herramientas y plataformas: es compatible
con otras herramientas y plataformas, permitiendo que el programa
de la cadena acceda a informacién almacenada en otras plataformas,
como bases de datos tradicionales u otras blockchains, o en caso
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inverso, brinde informacién a externos, generando un ambiente de
trabajo hibrido (Berryhill et al., 2018; Lindman et al., 2020).

Desventajas

Ataques del 51 %: existen algunos tipos de ataques potenciales que
se pueden presentar contra las blockchains, siendo uno de los mas
debatidos el relacionado con el algoritmo de consenso PoW que
protege la cadena de bloques de bitcoin. Este tipo de ataque puede
darse “si una entidad logra hacerse con el control de mas del 50 %
del hashing power (o tasa de hash) de la red” (Binance Academy,
2018d), permitiéndole eventualmente desorganizar la red a tra-
vés de la exclusién o modificacion intencionada del orden de las
transacciones. Aunque este es un riesgo posible desde un punto de
vista tedrico, nunca se ha producido con éxito. A medida que la red
crece, la seguridad se incrementa, resultando bastante improbable
que los mineros empleen grandes cantidades de dinero y recursos
en atacar bitcoin. En todo caso, una intervencidn de esta naturale-
za solo podria modificar las transacciones mds recientes durante
un corto tiempo, debido a que los bloques se vinculan mediante
pruebas criptograficas, donde la modificacién de los bloques mas
antiguos requeriria niveles inasequibles de potencia computacional.
Modificacién de datos: una vez que se afiaden los datos a los blo-
ques, es muy dificil modificarlos. Aunque la estabilidad es una de las
ventajas de las blockchains, en ocasiones puede requerirse cambiar
o corregir alguno. El cambio de datos o cddigo es habitualmente
muy complicado y, a menudo, requiere de una hard fork abando-
nando una cadena y una nueva es retomada.

Claves privadas: la blockchain utiliza criptografia de clave publica
(también denominada asimétrica) para otorgar a los usuarios la
propiedad de las unidades de su criptomoneda (o cualquier otro dato
de la cadena de bloques). Cada cuenta de la blockchain (o direccién)
dispone de dos claves: una clave publica (que se puede compartir)
y una clave privada (que debe mantenerse en secreto). Los usuarios
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necesitan sus claves privadas para acceder a sus fondos, actuando
como su propio banco. Si un usuario pierde su clave privada, perdera
también su dinero, sin poder hacerse nada al respecto.

+ Ineficiencia: las blockchains, en especial las que usan PoW, son alta-
mente ineficientes. Dada la competitividad del minado y que solo
hay un ganador cada diez minutos, el trabajo de los demas mineros
se desperdicia. El aumento de la potencia computacional de los
mineros para tener mayores probabilidades de encontrar el hash de
un bloque valido ha incrementado considerablemente los recursos
utilizados por la red bitcoin, al punto de que en la actualidad consume
mas energia que muchos paises como Dinamarca, Irlanda o Nigeria.

+ Almacenamiento: los libros contables (ledgers) de la cadena de
bloques pueden crecer mucho con el paso del tiempo. La de bitcoin
requiere actualmente alrededor de 200 GB de almacenamiento. El
actual crecimiento del tamafio de la blockchain parece estar supe-
rando al de los discos duros, por lo que existe el riesgo de que la
red pierda nodos si el ledger se vuelve demasiado grande para ser
descargado y almacenado por individuos.

* Infraestructura de telecomunicaciones: la implementacién a gran
escala de la tecnologia necesitara de una infraestructura de teleco-
municaciones capaz de suplir los requerimientos del servicio entre
todos los participantes de la red (Maceo Herrera, 2021).

En resumen, la tecnologfa de blockchain se encuentra en pleno desa-
rrollo, con un amplio potencial de aplicaciéon en una variedad de sectores,
industrias y actividades, cuyas virtudes pueden realizar aportes importan-
tes en materia de transparencia y seguridad, especialmente en el manejo
de recursos dmbito de lo publico y organizaciones no gubernamentales.

Sin embargo, no estd exenta de debilidades y riesgos. Temas como
el anonimato (o seudoanonimato), la ineficiencia en la utilizacién de los
recursos particularmente los energéticos, la inversién en adquisiciéon en
infraestructura tecnoldgica y la accesibilidad real de personas e institucio-
nes para incorporarse a esta nueva dindmica, estdn apenas por empezar.



Capitulo 2
Criptoactivos y criptomonedas

Definicion de criptoactivos y criptomonedas

Al investigar en la definicién del término criptomoneda, es posible
encontrar cémo ha ido permeando en instituciones de diversos ambitos.
Asti, el diccionario de la Real Academia de la Lengua Espafiola (RAE) inclu-
ye la definicién de criptomoneda, admitiendo su origen en la combinacién
de cripto y moneda, derivado del término en inglés cryptocurrency, siendo
“moneda virtual gestionada por una red de computadoras descentralizadas
que cuenta con un sistema de encriptacion para asegurar las transacciones
entre usuarios” (Real Academia de la Lengua Espafiola, 2022).

Un criptoactivo es un tipo de activo cuya informacion se encuentra
almacenada en una base de datos distribuida o blockchain. Por ejemplo,
el titulo de propiedad de una casa se encuentra registrado en la entidad
que controla la informacién de la propiedad privada de una ciudad; en
el caso de los criptoactivos esta informacion se registra por replicado en
el conjunto de computadores de la red.

Segtin el Banco Central Europeo, “es la representacion digital de
valor, no emitida por ninguna autoridad central, institucion de crédito o
emisor de dinero electrénico reconocido que en ciertas ocasiones, pue-
de ser utilizada como medio de pago alternativo al dinero” (European
Central Bank, 2015, p. 25).

Segtin Ferndndez et al. (2021), en Colombia el Banco de la Repu-
blica reconoce los términos de criptoactivo y criptomoneda, aun cuando
no los acepta como monedas, otorgdndole valor solo como medio de
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transferencia de activos, remitido a un mercado digital con costos me-
nores y mayor rapidez. Esta entidad adopta de Arango et al. (2018) la
posicion de acuerdo con la cual define los criptoactivos como una refe-
rencia “particular de lo que se conoce como monedas virtuales. Estas se
definen como unidades digitales susceptibles de ser usadas como medio
de pago en el intercambio de bienes y servicios, como depdsito de valor
y como unidad de cuenta” (p. 4); donde los participantes intervienen con
propositos diversos y son responsables por las ganancias y pérdidas de este
mercado, sin las garantias derivadas del respaldo de las politicas publicas.

En general, el término criptoactivos se utiliza como sinénimo de
criptomonedas, y constituyen unidades digitales emitidas por agentes
privados. Se expresan en su propia unidad de cuenta, las cuales son sus-
ceptibles de ser adquiridas, preservadas y transferidas de forma electrénica.
A pesar de que estos términos suelen utilizarse de manera indistinta,
algunos autores plantean sus reservas al respecto, debido a que mantie-
nen la imposibilidad de considerarlas como monedas en virtud de que
“al menos en su estado actual, tienen serias deficiencias para cumplir las
funciones del dinero (medio de cambio, depésito de valor o unidad de
cuenta)” (Parra et al., 2019, p. 4).

Adicionalmente, existen otras formas o medios de cambio de natu-
raleza digital que no se corresponden con las denominadas criptomonedas,
como aquellas creadas en ambientes especificos y, en consecuencia, de
acceso limitado, usualmente controlado de manera centralizada, entre las
que se encuentran las de las plataformas de entretenimiento digital o de
interaccion social o comercial (Halaburda y Sarvary, 2016).

Segtin Binance Academy (2018d), el nombre de criptomoneda
corresponde a un acrénimo que se deriva de las palabras criptografia y
moneda, sobre la base del uso extensivo de técnicas criptogréficas utilizado
para la proteccion de las transacciones entre usuarios.

Una criptomoneda (o “cripto” como también se le conoce) “es una
forma de dinero efectivo digital que permite a los individuos transferir
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valor en un entorno digital’, cuya principal caracteristica estd asociada a su
cardcter descentralizado, donde no existe un banco central o subconjunto
de usuarios con capacidad para cambiar las reglas sin alcanzar consenso
previo Binance Academy (2018b). Las caracteristicas de estas criptomo-
nedas implican, en principio, la posibilidad de realizar transacciones,
locales o transfronterizas, con seguridad y anonimato (o seudonimato).

Desde su creacion, la intencidn se ha centrado en que su control se
realice de forma distribuida como alternativa a las monedas fiduciarias de
curso legal o (fiat) utilizadas habitualmente en todo el planeta y al sistema
financiero actual, por lo que la popularizacion de la tecnologia del DLT y
su expresion en las blockchains, vino en 2009 de la mano con la aparicién
del bitcoin, la primera criptomoneda (Parra et al., 2019; Rodriguez, 2019).

En este mercado, a los criptoactivos diferentes al bitcoin se les conoce
como altcoin, término que se refiere a las monedas alternativas (alternative
coin). Estas surgen con la aparicién de ethereum en 2013 y han ganado
importancia, tanto en volumen de negociacion y capitalizacién bursatil
(Binance Academy, 2021; Ferndndez et al., 2021).

Otra manifestacion de las monedas digitales se encuentra en for-
ma de Ofertas Iniciales de Monedas (ICO, por sus siglas en inglés), las
cuales tratan de asimilarse a la tipica emision de acciones en una salida
a bolsa, aunque autores como Rodriguez (2019) consideran un error tal
denominacién debido a que en estas operaciones no se realizan emisio-
nes de monedas o criptomonedas, sino los denominados tokens que, “a
diferencia de las criptomonedas puras como el bitcoin, suelen conceder
diversos derechos por lo que se les denomina criptoactivos” (p. 1).

Al principio, estos tokens otorgaban derechos que permitian el uso
de servicios en una determinada red o una plataforma tecnolégica, pero
rapidamente se realizaron emisiones que dieron “lugar a instrumentos
que concedian derechos que les hacian guardar gran similitud con valores
negociables tradicionales como pueden ser las acciones o las obligaciones”
(Rodriguez, 2019, p. 1).
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Caracteristicas de los criptoactivos

Las caracteristicas de los criptoactivos se corresponden con las
anteriormente descritas en relacidn al funcionamiento de las cadenas
de bloque (blockchains), donde la validacién y el registro de las transac-
ciones se realiza de forma distribuida (cada criptoactivo usa un sistema
de registro, su propio blockchain) entre sus participantes, y asegurado a
través de técnicas de encriptado, cifrado o codificacion. Al respecto, Parra
et al. (2019) destacan que la intencién mas importante para los promo-
tores de los criptoactivos es que permitan crear y mantener un sistema
de transferencia de valor que, al igual que el sistema tradicional, se base
en la confianza, pero en el que, a diferencia de aquel, esta no descansa
en autoridades centrales (gobierno o banco central), sino que se genere
a partir de las caracteristicas antes mencionadas. Ademds, estas aportan
ventajas asociadas a los costos, verificacion de datos, escalabilidad, asi
como de los riesgos de fraude, entre otros (Ferndndez et al., 2021).

Segtin Lamothe y Lamothe (2020), en general, todas las cripto-
monedas responden a los siguientes puntos: redes descentralizadas (no
controladas por ninguna autoridad), transacciones totalmente anénimas
y realizables en cualquier momento, transparencia otorgada por la tec-
nologia blockchain la cual registra y mantiene abierta la historia de las
transacciones, costos de transaccion reducidos en virtud de la ausencia
de intermediarios, y transacciones rdpidas e irreversibles.

Estructura del sistema de criptoactivos

El tema de la estructura de las redes utilizada para la realizacién
de las transacciones es fundamental en la dindmica de las criptomone-
das. El sistema financiero tradicional se considera como una estructura
descentralizada, el cual cuenta con un reducido nimero de agentes con-
formado por los bancos centrales y demads instituciones financieras, las
cuales “concentran la emision e intercambio de activos, el procesamiento y
registro de transacciones, asi como la informacién de los usuarios” (Parra
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et al., 2019, p. 8). Mientras que el disenado por Nakamoto (2008) fue
concebido como una red distribuida una red de intercambio persona a
persona (peer to peer) entre los usuarios que la conforman, quienes, a su
vez, mantendrian el registro de sus transacciones (figura 3).

Figura 3
Tipos de redes por centralizacion

a. Red centralizada b. Red descentralizada c. Red distribuida

Nota. Tomado de Parra et al. (2019, p. 8).

Esta misma configuracion le otorga la caracteristica de independien-
te, en virtud de no requerir la intervencion de bancos centrales, gobiernos
o instituciones financieras, sin el riesgo de que la ocurrencia de puntos
unicos de falla (single point of failure risk) produzca pérdidas de los re-
gistros, ya que los usuarios son quienes mantienen el acceso a sus activos,
cuentan con las bases de datos y realizan las transacciones directamente
entre ellos (Parra et al., 2019; Binance Academy, 2018c).

A pesar de su concepcion original y que la mayoria de los crip-
toactivos basan sus operaciones en el registro distribuido, la situacién no
es la misma para los usuarios. Realmente estos realizan sus operaciones
a través de una estructura descentralizada, concentrada en un ntimero
reducido de agentes, entre los que se destacan las plataformas de inter-
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cambio v las billeteras digitales (Moore y Christin, 2013; B6hme, et al.,
2015; Floyd, 2018, citados por Parra et al., 2019), los cuales en definitiva
ejecutan actividades custodia e intermediacién, similar a las entidades
bancarias, con la diferencia de que se remiten solo a entornos digitales.

Ademds, dado que es posible comprar criptoactivos mediante
transacciones compraventa con moneda fiduciaria, no es tan cierto ha-
blar de un sistema de criptoactivos independiente del sistema financiero
tradicional, debido a la interoperabilidad que, con este tltimo sistema,
requieren actualmente las plataformas de intercambio para materializar
las transacciones.

Sin embargo, autores como Parra et al. (2019) senalan que “esta
estructura descentralizada y dependiente no solo contradice el concepto
(la intencién) que respalda la existencia misma del sistema de criptoac-
tivos, sino que trae consigo riesgos y retos que deben ser identificados y
manejados” (p. 9).

Ofertas iniciales de criptomonedas

Segiin Lamothe y Lamothe (2020), la Oferta Inicial de Criptomone-
das, ICO (Initial Currency Offering, por sus siglas en inglés), corresponde
a la emision de utility tokens, los cuales “son unidades de valor que pueden
dar a su usuario el derecho a utilizar un producto o servicio especifico y
que se utilizan también para dinamizar un ecosistema” (p. 71); mientras
que autores como Rodriguez (2019) extienden el término a emisiones
iniciales de las denominadas criptomonedas puras como el bitcoin y las
altcoins, y otros tipos de tokens, a saber:

*  Payment/Exchange Tokens o criptomonedas puras: como el bitcoin
y las altcoins, cuya funcién fundamental es servir de medio para la
realizacién de intercambios.

Utility Tokens: corresponde a aquellos instrumentos que otorgan
acceso a una red o a una plataforma tecnoldgica o a un servicio que
estas proporcionen, tal como lo senalan Lamothe y Lamothe (2020).
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« Security Tokens: corresponde a instrumentos que se pueden asimilar
a valores negociables por contar con caracteristicas equivalentes a
ellos (como, por ejemplo, proporcionar una participacién en las
utilidades de un negocio, otorgar derechos sobre la gestiéon de una
compaiiia o un interés prefijado). En tal sentido, estos se conside-
ran una inversion.

+  Hibridos: son principalmente aquellos tokens con caracteristicas de
utility y de security. En general, es posible afirmar que la naturaleza
de utility se suele ver contaminada cuando el objetivo de la emi-
sion es financiar un proyecto empresarial, por lo que es probable
que las autoridades estimen la prevalencia como valor negociable.

Monedas digitales y monedas virtuales

Aunque usualmente se asocia con las criptomonedas, su concepto es
mucho mas amplio. De acuerdo con la Financial Action Task Force (2014),
el término “moneda digital puede hacer referencia a una representaciéon
digital de cualquier moneda virtual (no dinero fiduciario) o de dinero
electrénico (dinero fiduciario)” (p. 4), razén por la cual con frecuencia
suele utilizarse de manera indistinta con el término “moneda virtual”.

Al establecer el concepto moneda virtual, esta se refiere a:

Una representacion digital de valor que puede ser comerciada digital-
mente y funciona como (1) un medio de cambio; y/o (2) una unidad
de cuenta; y/o (3) un depésito de valor, pero no tiene curso legal (es
decir, cuando se ofrece a un acreedor, es una oferta vélida y legal de
pago) en ninguna jurisdiccion. Ninguna jurisdiccién emite o garantiza
las monedas virtuales, y cumple con las funciones antes mencionadas
por comun acuerdo de la comunidad de sus usuarios. (Financial Action
Task Force, 2014, p. 4)

La diferencia fundamental entre la moneda virtual y el dinero
fiduciario (moneda real, dinero real, o moneda nacional), en que este
ultimo funciona de igual manera que la moneda y el papel moneda de
un pais designado como dinero de curso legal, el cual circula, se utiliza 'y
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acepta como medio de intercambio en el pais que lo emite. También se
considera diferente del dinero electrénico, el cual:

Es una representacion digital del dinero fiduciario usado electréni-
camente para transferir el valor denominado en dinero fiduciario. El
dinero electrénico funciona como un mecanismo de transferencia
digital para el dinero fiduciario, es decir, transfiere electrénicamente
un valor que tiene la condicién de moneda de curso legal. (Financial
Action Task Force, p. 4)

Esta institucion establece claramente los distintos tipos de mo-
nedas virtuales, distinguiendo las monedas virtuales centralizadas y las
descentralizadas:

*  Monedas virtuales centralizadas: cuentan con una autoridad admi-
nistrativa unica (administrador) o tercera parte encargada de con-
trola el sistema. Este administrador emite la moneda, establece
las normas que rigen su uso, mantiene un libro de contabilidad
central de pago, y tiene autoridad para canjear (retirar) la moneda
de la circulacion.

*  Monedas virtuales descentralizadas: conocidas como criptomonedas,
“son monedas virtuales de cddigo abierto fundamentadas matema-
ticamente que funcionan en una red de pares distribuida, sin auto-
ridad central administradora, de vigilancia o de supervisiéon” (p. 5).

Monedas de bancos centrales

Cuando se habla de una moneda digital de banco central (Central
Bank Digital Currency, CBDC), se refiere a una forma digital de dinero
fiduciario (fiat), es decir, una moneda virtual centralizada establecida
como dinero por la regulacién del gobierno, declaradas de curso legal,
las cuales pudieran basarse en la tecnologia blockchain o en registros de
bases de datos centralizadas por el ente emisor. Bancos centrales en di-
versos paises estan avanzando en este sentido: China trabaja desde 2014
en un proyecto denominado DC/EP —siglas que se corresponden con
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“Digital Currency/Electronic Payments” y un programa activo de prueba
del yuan digital, el Banco Central Europeo (BCE) propuso un euro digital
en octubre de 2020 (Binance Academy, 2021b) y en Venezuela entré en
circulacién el bolivar digital en octubre de 2021 junto con una expresion
monetaria impresa (Presidencia de la Reptblica, 2021).

Para Bech y Garratt (2017), estas CBDC se caracterizan por contar
con un emisor (banco central u otro tipo); formato (electrénico o fisi-
co); accesibilidad (universal o restringida); y mecanismo de transferencia
(centralizado o descentralizado).

Segin Binance Academy (2021b), “desde el punto de vista tecno-
l6gico, una CBDC es basicamente una base de datos ejecutada y contro-
lada por el gobierno (o, posiblemente, entidades autorizadas del sector
privado)”, constituyéndose en una base de datos “permisionada’, en la
cual solo los agentes autorizados cuentan con la capacidad de realizar
las transacciones en la red, donde la entidad autorizada para controlar
la base de datos también puede evitar el procesamiento de transacciones,
revertirlas, “congelar” fondos o establecer direcciones en listas negras.

También plantea que muchas CBDC operarén, probablemente, en
sus propias blockchains o podrian ser emitidas en blockchains publicas, lo
cual permitirfa disponer de activos permisionados liquidados en una capa
base (base layer) no permisionada, donde la capa permisionada podria
proporcionar a los bancos centrales el control necesario, mientras que la
capa no permisionada aportaria las garantias de seguridad mas elevadas.
No obstante, cada pais desarrollard sus sistemas segtn las condiciones
que establezcan a tal efecto.

Entre los beneficios de estas monedas digitales de bancos centrales
se encuentran la posibilidad de lograr la bancarizacién de la poblaciéon
fuera del sistema financiero, la revision del sistema monetario en busca
de una mayor eficiencia e inmediatez y la identificacién de actividades
ilicitas como el lavado de dinero y el financiamiento al terrorismo (Allen-
de y Colina, 2018; CEDICE Libertad, 2021; Financial Action Task Force,
2014; Binance Academy, 2021b).
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Criptomonedas vs. monedas

El uso de las criptomonedas en contraposicién a las monedas tra-
dicionales estd lleno de controversia, basada en las caracteristicas basicas
(medio de cambio, unidad de cuenta y depdsito de valor) que se esperan
de estas. Asi Rodriguez (2019), las puntualiza de la siguiente manera:

*  Medio de cambio: una moneda debe servir como medio de pago al
momento de adquirir bienes o servicios, realizar inversiones o can-
celar o reducir deudas u otros tipos de obligaciones. En el caso de
las criptomonedas no cumplen con esta caracteristica, al menos no
de forma plena, debido a que su aceptacion para la adquisicién de
productos es limitada, bdsicamente dependiente de la voluntad del
vendedor y, al no tratarse de una moneda de curso legal, no es obli-
gatorio aceptarlas como pago frente a obligaciones de pago o deudas.

+  Unidad de cuenta: la extrema volatilidad mostrada por el valor de
las criptomonedas en los tltimos afos, representa un obstédculo
para considerarlos como una unidad de cuenta estable, por lo que
instituciones como el Fondo Monetario Internacional (FMI) han
alertado a algunos paises acerca del riesgo que estas representan
(El Economista, 2022).

«  Depésito de valor: esta caracteristica de las monedas se dificulta,
debido a la volatilidad antes mencionada.

Tal como sefiala Rodriguez (2019), en el d&mbito internacional no se
ha logrado alcanzar consenso acerca de la naturaleza de las criptomonedas.
Algunos paises las consideran activos financieros de solo desde el punto
de vista bancario (Alemania), otros como una commodity (en Estados
Unidos, aunque la acepcién de este término es muy amplia e incluye ac-
tivos financieros, monedas o materias primas), El Salvador ha adoptado
el bitcoin como moneda de circulacion legal y los bancos centrales o las
instituciones supervisoras bancarias ponen el acento en senalar que no
son divisas. En tal sentido, este tema atin esta lejos de definirse.



CRIPTOACTIVOS Y CRIPTOMONEDAS

51

Tipos de criptomonedas

En la actualidad existe una gran cantidad de criptomonedas, desde
el bitcoin hasta la diversidad de altcoins que se han creado y siguen credn-
dose (Binance Academy, 2021a). A continuacion, se incluyen las altcoins
mds representativas, dejando una seccién posterior para profundizar en
lo concerniente al bitcoin.

Ethereum (ETH)

Es una criptomoneda creada en 2013 por el programador ruso
Vitalik Buterin y lanzada oficialmente al mercado en 2015. Ethereum se
define a si misma en su pagina web como:

Una tecnologia que te permite enviar criptomonedas a cualquier perso-
na por una pequefa comisién. También potencia aplicaciones que cual-
quiera puede usar y nadie puede derribar... es un mercado de servicios
financieros, juegos y aplicaciones que no pueden robar tu informacién
o censurarte. (Ethereum, 2022)

A diferencia del bitcoin, puede ser programable, lo que permite
utilizarla para diferentes tipos de activos digitales (figura 4).

Figura 4
Logotipo de ethereum

Nota: Tomado de https://logos-marcas.com/ethereum-logo/
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Seguin Preukschat (2017), Ethereum esta basado en lenguajes de
programacién Turing completo, lo cual implica que todo aquello que se
puede desarrollar con un leguaje se podra también hacerlo con otros,
la tnica diferencia podria ser el cddigo fuente y el rendimiento de la
aplicacion distribuida. Se diferencia de otras criptomonedas en el hecho
de que toda su informacién no se sittia fisicamente en ningun servidor,
disminuyendo los riesgos de censuras o problemas técnicos (Ethereum,
2022; Lépez Gémez-Cadifianos, 2021).

Distintos autores como Romo Conde (2021), Lépez Gémez-Ca-
difanos (2021), Fernandez et al. (2021), Bit2me Academy (s.f.), entre
otros, han puntualizado algunas de sus caracteristicas, entre las que se
pueden mencionar:

+  Propio lenguaje de programacion “Solidity”: que le permite una
implementacién mucho mads sencilla, que facilita llevar a cabo
los contratos inteligentes (smarts contracts) asi como aplicaciones
descentralizas que utilizan blockchain, permitiendo el contacto y la
negociacion segura entre los usuarios sin necesidad de contar con
la presencia de un organismo o entidad central que los gestione
(Bit2me Academy, s.f.; Romo Conde, 2021).

+  Criptoactivo propio: Ether (ETH). Se trata de la segunda moneda
digital en volumen de capitalizacion, la cual puede ademas utilizarse
para ejecutar transacciones de fokens no fungibles (Non-Fungible
Token, NFT).

*  Mecanismo de generacién de bloques: utiliza la prueba de tra-
bajo (PoW).

+  No existe una cantidad maxima de generacién de ether, a diferen-
cia del bitcoin. En términos relativos, el crecimiento de la oferta
es suavemente decreciente y al llegar a 72 millones de unidades,
esta se mantendrd en un maximo anual de 18 millones de nuevas
monedas (Ferndndez et al., 2021).
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*  Velocidad de las transacciones: en Ethereum las transacciones se
realizan en 12 segundos y su costo se basa en los recursos que se
han utilizado en la red (Lépez Gémez-Cadifianos, 2021).

Segtn Ferndndez et al. (2021), esta plataforma cuenta con diversas
ventajas, siendo dos las mds relevantes: primero, los contratos inteligentes
a través de los cuales se establecen condiciones cuyo cumplimiento llevan
ala ejecucion automatica de las transacciones, pudiéndose crear pago de
suscripciones; segundo, que no solo se trata de una criptomoneda, se trata
de una comunidad abierta (no solo de cédigo abierto) que la utiliza para
crear aplicaciones entre otros usos. Entre sus desventajas se encuentra el
uso de la PoW por la ineficiencia en la utilizacién de los recursos (la cual
planea cambiar) y su alta dependencia de su creador.

En el ultimo afo, Ether alcanzé su mayor cotizacién el 08 de no-
viembre de 2021 con $4532,07 y un minimo de $1422,08 el 27 de julio
de 2021, siendo de $2944,94 al 13 de febrero de 2022 (figura 5).

Figura 5
Valor del ether (periodo: 2016-2023) (expresado en ddlares)
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NARCISA MEDRANDA MORALES / MIGUEL ARCOS ARGUDO

54

Ripple (XRP)

Se trata de un software encriptado que posse su propia criptomo-
neda llamada Ripple (XRP) la misma que ha ganado popularidad en los
ultimos anos debido a su enfoque en el sector financiero. A diferencia de
otras criptomonedas, que a menudo se ven como una alternativa a las
monedas tradicionales, Ripple se enfoca en proporcionar soluciones de
pago mads rdpidas y eficientes para las instituciones financieras. Sus crea-
dores sostienen que es un sistema seguro que da confianza a sus usuarios.
La tecnologia de Ripple permite transferir fondos en tiempo real, lo que
puede reducir significativamente los costos y los tiempos de transaccién
en comparacion con los sistemas tradicionales. Ademds, Ripple ha es-
tablecido asociaciones con varias instituciones financieras importantes
en todo el mundo, lo que ha ayudado a aumentar su legitimidad y su
adopcion en el sector financiero. Sin embargo, Ripple también ha sido
objeto de controversias en el pasado debido a su relacién con los bancos
y su estructura centralizada, lo que ha llevado a algunos a cuestionar su
naturaleza descentralizada y su verdadero valor como criptomoneda.
Cabe recalcar que, RIPPLE se cre6 con la finalidad de mejorar las trans-
ferencias monetarias en las entidades bancarias, disminuir los costos de
servicio y aumentar la velocidad de los pagos internacionales (Lopez
Gomez-Cadinanos, 2021).

Figura 6
Logotipo de Ripple y simbolo de XRP

ripple .:

Nota: Tomado de http://bit.ly/3kDA5BP
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Seguin Ciaian et al. (2018), su proyecto consta de tres pilares: la
empresa principal Ripple Labs, la red de pago que ofrece sus servicios
a las entidades bancarias y su propio token XRP. Ripple es aceptado por
parte de las entidades bancarias, muchas de las cuales estdn optando por
la tecnologia de este software para reducir los tiempos de las operaciones,
ya que es capaz de procesar 1500 transacciones simultaneamente. Presta
servicios de transaccidn rapida internacional, facilitando los procesos de
pagos globales a entidades financieras y comerciales, ofreciendo ademads
conectividad, velocidad, certeza de rastreabilidad y bajos costos (Schwartz
et al., 2014, citados por Ferndndez et al., 2021). También provee liquidez
para transacciones que requieran carta de crédito.

Algunas de sus caracteristicas son:

+  Funcionalidad: opera como un método de pagos que puede ser
utilizado por el sistema financiero tradicional, el cual permite a
diferentes entidades financieras realizar transacciones de dinero a
mayor velocidad y menores costos (Ferndndez et al., 2021).

+  Criptoactivo propio: XRP.

*  Mecanismo de generacion de bloques: cuenta con el Algoritmo de
Consenso del Protocolo Ripple (RPCA, por sus siglas en inglés).

+ Cantidad méxima: estd fija en 100 mil millones, con un crecimiento
de la oferta indefinido. En principio se lanza a circulacién la mitad
de todas las unidades, mientras opencoin retiene el resto y se emiten
amedida que se van desarrollando los algoritmos que la conforma
(Fernandez et al., 2021).

+ Velocidad de las transacciones: la creacién de bloques tiene una
duracioén entre tres y cinco segundos (Ferndndez et al., 2021).

Entre sus principales ventajas se encuentra su aceptaciéon y adopcion
por parte de entidades del sistema financiero tradicional y su eficiencia
en hardware y uso de la energia se refiere. Entre sus desventajas estd el
ser de fuente cerrada, rompiendo con el principio de red distribuida y
de ruptura con la existencia de intermediarios.
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Al revisar el valor del XRP durante el periodo comprendido entre
febrero 2021 y febrero 2022 (figura 7), se puede observar que su mayor
cotizacion se alcanzd el 13 de abril de 2021 con un monto de $1837 y la
menor el 27 de febrero de 2021 con $0,416. Para el 13 de febrero de 2022,
su valor de $ 0,806.

Figura 7
Valor del XRP (periodo: febrero 2021-febrero 2022) (expresado en délares)
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Nota: Tomado de https://coinmarketcap.com/currencies/xrp/

Litecoin (LTC, L)

Seguin Melodia (2020), litecoin es una criptomoneda que fue creada
en 2011 como alternativa al bifcoin, la cual sustenta sus operaciones en
una red distribuida P2P y un software de c6digo abierto publicado con
licencia MIT (figura 8).
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Figura 8
Logotipo de Litecoin

Nota: Tomado de https://upload.wikimedia.org/wikipedia/commons/e/e3/Litecoin_Logo.jpg

Segtn Rus (2021), entre algunas de sus caracteristicas destacan:

+  Esuna alternativa que resulta ser atractiva para los inversores debi-
do a que es mds econémica que el Bitcoin.

+  Criptoactivo propio: LTC.

+  Su mecanismo de generaciéon de bloques es mucho mds rapido
que Bitcoin.

+  Su peso medio es bajo.

+  Sualgoritmo incluye un cifrado de lado a lado.

+  Permite una divisién de hasta en ocho decimales.

Esta ha activado el SegWit, una actualizacién que aumenta el ta-
mano de cada bloque, lo que permite contar con una mayor velocidad al
momento de realizar el procesamiento de las transacciones, ademads de
la posibilidad de efectuar transacciones inter-blockchains, Gltima versién
con la cual se dispondré préoximamente.

Los ordenadores que conforman la red y participan en el minado
de LTC se agrupan en pools con la finalidad de resolver de manera con-
junta un problema criptografico. Cuando alguno lo resuelve y se verifica
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el resultado en la red, litecoin otorga una recompensa que se reparte en-
tre todos los participantes, aumentando la probabilidad de recibir coins
durante los procesos de minado (Vazquez, 2019).

En el dltimo afio, LTC logré su mayor cotizacion el 08 de mayo
de 2021 alcanzando los $ 388,28 por unidad y la minima de $ 106,95 el
26 de enero de 2022, registrando un valor de $126,26 al 13 de febrero de
2022 (figura 9).

Figura 9
Valor del litecoin (periodo: 2013-2023) (expresado en délares)
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Cardano (ADA)

Se trata de una plataforma y protocolo blockchain que entré en
el mercado en 2017, luego de dos afos de desarrollo por el Exchange
Bittrex. Cardano estd conformado por tres organizaciones para abordar
el proyecto, a saber, Cardano-Foundation, las empresas IOHK y Emurgo
(Morales, 2021).
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Figura 10
Logotipo de Cardano

Nota: Tomado de http://bit.ly/3SQ5VYr

Esta criptomoneda se crea con el fin de solucionar las debilidades
técnicas que aun persisten en las blockchain, estableciéndose que el pro-
yecto se desarrollaria a través de investigaciones académicas sometidas a
revision entre pares (peers). Su codigo se ha reescrito a un nuevo lenguaje
de programacion (Haskell), el cual se considera otorga mayor seguridad
y confiabilidad (McCoy, 2019).

Segin Otero (2022), entre algunas de sus caracteristicas destacan:

*  Criptoactivo propio: ADA.

+ Facilita la generacion de contratos inteligentes (Smart contracts).

+ Su funcionamiento es mds amigable con el medioambiente en
comparacién de otras criptomonedas.

+  Los usuarios pueden proponer cambios y mejoras a su ecosistema.

+  Pertenece a una blockchain de tercera generacion.

En la actualidad, Cardano trabaja en el desarrollo de una platafor-
ma que permita la interaccién entre los protocolos de las criptomonedas
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y los de la comunidad financiera, con la finalidad de lograr trabajar y
negociar sin necesidad de recurrir al dinero fiduciario, garantizando la
legitimidad de las operaciones.

Durante el periodo comprendido entre febrero de 2021 y febrero
2022, ADA alcanzé su maxima cotizacion el 02 de julio de 2021 al llegar a
los $ 2,968 por unidad y su minima de $ 0,8605 el 14 de febrero de 2021,
registrando para el 13 de febrero de 2022 un valor de $ 1,05 (figura 11).

Figura 11
Valor del ADA (periodo: 2017-2023) (expresado en délares)
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Criptomonedas estables (stable coins)

Como respuesta a la alta volatilidad evidenciada en las cotizaciones
de las criptomonedas, se han desarrollado las criptomonedas estables
o stable coins, las cuales han sido concebidas para su utilizacién como
medio de pago dotadas de estabilidad a través de mecanismos basados
en algoritmos y su vinculacién a un colateral, en el caso de tether que
incorpora una unidad de moneda fiat donde 1 tether siempre equivaldrad a
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1 USD o a su par fiduciario (como USD, EUR o Yen), razén por la cual lo
encontrards representado de la siguiente manera: USD¥, EUR¥, JPY¥ o
USDt, EUR, JPYt, segtin su moneda de partida (Rodriguez Quejido, 2019).

Figura 12
Valor del tether (periodo: 2015-2023) (expresado en ddlares)
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Otra muestra de este tipo de criptomonedas es el caso de JP MOR-
GAN, que anunci6 una moneda con tales caracteristicas con la finalidad
de utilizarla en una plataforma blockchain desarrollada en quorum, la cual
es una adaptacion de ethereum al dmbito financiero. Con esta se pretende
que se utilice por otras entidades para servicios de pago, no asi de forma
directa por clientes finales (Rodriguez Quejido, 2019).

Otra forma de colateralizar una stable coin es el establecimiento
de creacion de una cesta de diferentes divisas, tal como lo propone la
criptomoneda “libra” que proyecta emitir Facebook (Rodriguez Quejido,
2019). Presentada en 2019 y creada por 27 socios incluidos algunos como
Uber, Sportify, Visa o Mastercard. Basados en la tecnologia blockchain,
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estaria respaldada por activos financieros con el fin de intentar evitar la
volatilidad y estando su valor vinculado a monedas estables y reguladas
ya existentes, como el d6lar estadounidense, el euro o la libra esterlina.
Contando con la capacidad de Facebook para alcanzar un gran ntimero
de usuarios a través de las aplicaciones de WhatsApp, Messenger e Ins-
tagram. Ademads, ha creado su propia cartera digital para almacenar el
dinero, Calibra, con la cual no seria necesaria una cuenta corriente en un
banco. (Lépez Gémez-Cadifianos, 2021).

Inicialmente concebida como una moneda global, ha evolucionado
en una stable coin, ante la oposicién de gobiernos y entidades financieras
debido a los grandes riesgos que implicaria para el sistema financiero
mundial, en particular dados los serios cuestionamientos hacia Facebook
por el uso indebido de los datos personales de sus usuarios, situaciéon que
ha producido la salida de algunos de sus socios.

Monedas meme

Se trata de criptomonedas inspiradas en memes o chistes en el inter-
net y las redes sociales. En este sentido, se ubica el primer lanzamiento en
2013 con la creacién de dogecoin, como parodia del meme Doge, un perro
Shiba Inu japonés. Este tipo de moneda suele presentar un suministro
muy grande o ilimitado, carece de mecanismos de minado y tienda a ser
muy volatil, dependiendo del apoyo (o no) de las comunidades en linea
(Binance Academy, 2021c¢).

Su popularidad ha ido de la mano de las expectativas de ganancias
ante un alza especulativa, en virtud de su bajo precio, asi como el apoyo
de sus respectivas comunidades. Sin embargo, representan un alto riesgo
financiero, ya que solo pocas de estas monedas han sido creadas sobre
la base de la tecnologia de las principales criptomonedas, ademas de ser
mads especulativas y con ciclo de vida mas corta. Sin dejar de considerar
aquellas que se crean con la intencién de aprovechar las expectativas para
incurrir en estafas y practicas oportunistas.



Capitulo 3
Bitcoin

Funcionamiento y caracteristicas

Su creacion se ubica en 2008, cuando bajo el seudénimo de Satoshi
Nakamoto se hace publico su propuesta y diseio. El 3 de enero de 2009 se
cre6 el bloque génesis (primer bloque de bitcoin). El bitcoin es la primera crip-
tomoneda que por su naturaleza virtual y su base en la tecnologia blockchain
cuenta entre sus caracteristicas que pueden pasar por alto las restricciones
locales para realizar transferencias internacionales por transmitirse directa-
mente a la red peer-to-peer sin la participacién de intermediarios (bancos o
instituciones centralizadas), menores costos de transacciéon y con un sistema
de validacion de pagos descentralizado (Nakamoto, 2008; Ferndndez et al.,
2021; Binance Academy, 2020d; Lopez Gémez-Cadifanos, 2021).

Figura 13
Logotipo de Bitcoin

Nota: Tomado de http://bit.ly/3mpLNAn
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Recordando que en ese momento se presentd la crisis financiera
de los grandes bancos en Estados Unidos, se propuso como respuesta a
las necesidades de seguridad y garantia de las transacciones virtuales, en
virtud del alto riesgo que tienen las partes debido a las probabilidades de
fraude en el cual su institucidn de confianza (sistema financiero interna-
cional) no asumiria la totalidad de la pérdida. Ademas, en el documento
oficial de creacién del bitcoin se asegura que mds que una institucion de
confianza se requieren servidores con sellos que generen pruebas com-
putacionales de las transacciones que protejan al vendedor y comprador
(Nakamoto, 2008).

El bitcoin es considerado como el primer criptoactivo y conserva
la caracteristica de no ser confiscable, asi como de no ser censurable.

El bitcoin tiene una oferta finita de 21 millones de unidades, las
cuales se crean a través de la mineria asociada a la verificacién y validacién
de las operaciones, su inclusion en el bloque, hasta su incorporacién a la
blockchain, proceso que estd programado para que tenga una duracién
de aproximadamente 10 minutos. Tal validacién se realiza a través de
algoritmos de consenso PoW. Al culminar exitosamente, se genera la
llamada recompensa de bloque (block reward) que constituye la forma de
generar Bitcoins y las comisiones de las transacciones realizadas (figura
14) (Nakamoto, 2008; Ferndndez et al., 2021; Binance Academy, 2020d;
Lépez Gomez-Cadinanos, 2021).

La validacion a través del sistema de prueba de trabajo (PoW),
requiere que los mineros realicen actividades de verificacién y afiadan
bloques de informacién, para lo que es necesaria la resolucién de lo-
garitmos matematicos de alta complejidad, haciendo falta solo el co-
nocimiento sino de capacidad financiera para contar con los equipos
adecuados, cubrir el alto gasto energético y mantener la seguridad del
sistema las 24 horas del dia. Este modelo de PoW contribuye a la segu-
ridad y validez del sistema; sin embargo, produce una alta ineficiencia
en el uso de los recursos y un entorno hostil tomando en cuenta que
la recompensa solamente la obtiene el minero que logre efectivamente
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incluir el bloque en la cadena (Parra et al., 2019; Fernandez et al., 2021;

Binance Academy, 2020d).

Figura 14
Proceso de minado de bitcoin
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truccion debe verificar la validez de la transaccidn, para lo cual debe
cumplir con todas las reglas acordadas por todos los participantes. El
resultado también debe ser comunicado a todos los nodos de la red.
Este proceso se repite de manera indefinida con el objetivo de que la
totalidad de la informacidn sobre las transacciones sea difundida a
todos los integrantes de la red.

Vale la pena mencionar que dentro de la red de bitcoin se pueden

distinguir dos tipos de nodos:

Nodos completos: contienen toda la informacién histérica de todas
las transacciones ejecutadas en la red.

Nodos mineros: son nodos completos pero que ademads tienen la
capacidad de introducir bloques nuevos en la red de bitcoin.

Segun diversos autores (Ferndndez et al., 2021: Bolanos et al., 2019;

Romo Conde, 2021; Binance Academy, 2018a, 2020d), entre algunas de
las caracteristicas de la prueba de trabajo destacan:

Funcionalidad: requiere de hardware dotado de alta capacidad de
computacional para la resolucién de los algoritmos y resguardo
de la blockchain.

Criptoactivo propio: BTC.

Mecanismo de generaciéon de bloques: se basa en una red P2P,
distribuida, con algoritmo PoW.

Cantidad méxima: cuenta con una cantidad maxima fija de 21 millo-
nes, con generacion decreciente a la mitad cada 210 000 bloques.
Velocidad de las transacciones: los bloques se procesan cada 10
minutos.

Valor del bitcoin

Segun Ciaian et al. (2018), los factores que ha influido en el precio

del bitcoin son la oferta y demanda del mercado, el interés de los inversio-
nistas, la influencia en el desarrollo de los mercados macrofinancieros en
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el mundo y los vinculos que ha ganado con la economia de bienes fisicos
en la medida que los minoristas empezaron a aceptarla como una forma de
pago, aunque no todos usan el mismo método (Pieters y Vivanco, 2017).

El precio del bitcoin es un producto de la especulacién, junto con las
fuerzas de oferta y demanda del mercado; los cuales generan un indicador
atractivo para los inversionistas, donde la interaccién con el mercado
global aumenta la incertidumbre en virtud de la ausencia de respaldo
de valor que efectivamente su confianza y disminuya los riesgos de la
inversién (Ciaian et al., 2016).

Asi, el valor del bitcoin esta asociado al precio de mercado, marcado
por la subjetividad y la especulacién, lo que explica su volatilidad. Binance
Academy (2021d) senala algunos factores en los cuales se basa este valor:

« Utilidad: se refiere a los beneficios que se derivan de su capacidad
para transferir de forma rapida grandes cantidades de valor en
todo el mundo, sin requerir de intermediarios. Las comisiones
pudieran considerarse grandes cuando se trata de operaciones
por montos pequenos.

+  Descentralizaciéon: debido a la tecnologia blockchain y su cédigo
abierto.

+  Distribucidn: la participacién de muchas personas mejora la segu-
ridad de la red, en la medida que se conecten mds nodos a la red,
mads valor tendra.

+  Confianza: la tecnologia de bitcoin ha demostrado ser muy confia-
ble y segura. Ademas, su c6digo fuente es abierto y su algoritmo de
consenso Proof of Work es un mecanismo transparente, verificable
y comprobable por si mismo.

+  Escasez: existe un suministro limitado de 21 millones de BTC.

+  Seguridad: los ataques maliciosos a la red bitcoin requieren contar
con la participaciéon de mas del 51 % de la potencia minera actual,
lo que hace de coordinacién a escala mundial sea casi imposible de
lograr. De alli que la probabilidad de un ataque exitoso es extre-
madamente baja y, en caso de ocurrir, duraria muy poco tiempo.
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*  Reserva de valor: estd ganando reputaciéon como alternativa moder-
na de reserva de valor.

Un aspecto resaltado por Ciaian et al. (2016) es la importancia del
valor de la informacién en la formacién de precios del bitcoin, en virtud
de que se trata de un determinante de las decisiones de compra o venta
de los participantes y de la volatilidad de su precio. Al momento de su
creacion, el precio del bitcoin era de $0,03/1BTC aproximadamente y
a lo largo del afio 2010 su precio mds alto registrado fue de $0,39. Mas
reciente, alcanzé su maxima cotizacion el 07 de noviembre de 2021 al
llegar a los $67 549,14 por unidad y su minima de $ 29 795,55 el 10
de julio de 2021, registrando para el 12 de febrero de 2022 un valor de
$ 42 353,74 (figura 15).

Figura 15
Valor del bitcoin (periodo: 2013-2023) (expresado en délares)
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Tipos de bitcoins

Luego del lanzamiento de la criptomoneda en 2009, se han ge-
nerado nuevas versiones de bitcoin como respuesta de la comunidad a
las limitaciones en cuanto a la demanda y el incremento masivo de las
transacciones que han sobrepasado el rendimiento de la red, produciendo
demoras en el procesamiento de las transacciones y el aumento de las
comisiones. Como consecuencia se han producido bifurcaciones, dando
lugar al bitcoin cash en primera instancia y bitcoin gold unos meses después
(Dominguez y Garcia, 2018).

*  Bitcoin (BTC): criptomoneda original que da origen a todas las
divisas virtuales posteriores.

*  Bitcoin cash (BCH): criptomoneda creada en 2017 a partir del
bitcoin con la finalidad de acelerar la velocidad de las transaccio-
nes. Desde su salida a los mercados, ha venido cotizando al alza.

*  Bitcoin Gold (BTG): nace en 2017 a partir de otra divisién mds en
los bloques de la blockchain de bitcoin, con el objetivo de mejorar
los rendimientos econémicos del sistema de recompensas y liberar
la red de las grandes compaiifas que estan influyendo de forma
negativa en el curso de la moneda.

También se desarrollé la Lighthing Network como solucién a la es-
calabilidad, siendo una solucién de “capa dos” alejando las transacciones
de la blockchain, en lugar de registrar todas las transacciones en la capa
base, se realizan a través de otro protocolo incorporado encima que les
permite a los usuarios enviar fondos casi al instante y de forma gratuita,
sin restricciones en el rendimiento (Binance Academy, 2020a).

Opciones para la obtencion del bitcoin

Cuando un usuario desea adquirir criptomonedas, la manera de
obtenerlas a través de internet y deben almacenarse en un monedero virtual,
aunque ya existe en algunos paises la opciéon de materializarlos en cajeros
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automadticos (Lépez Gémez-Cadinanos, 2021; Binance Academy, 2020d).
En general, se cuenta con tres posibilidades para obtenerlas, a saber:

*  Minerfa: los bitcoins se obtienen como recompensa, una vez que
se logra validar e incorporar un bloque a la cadena, tal como se ha
detallado anteriormente.

+  Compra: la forma mds utilizada es a través de las plataformas
exchange, las cuales a su vez sirven de monedero digital. No requiere
otros intermediarios para concretar las operaciones, por lo que sus
costos son minimos. En tales plataformas es posible comprar, vender
o intercambiar criptomonedas. Se pueden comprar con monedas
de circulacion legal y pagar con tarjeta de crédito o débito, o con
otras monedas virtuales.

+  Salario en divisas electrénicas: existen empresas en algunos paises
que pagan el salario de sus empleados en criptomonedas, utilizando
el bitcoin como referencia.

Funcionamiento del bitcoin

Como se ha mencionado ya en varias ocasiones, bitcoin consiste
en una cadena de bloques que se almacena en una base de datos des-
centralizada; esto requiere que todos los ordenadores que conforman la
red trabajen de manera colaborativa y sincronizada, de tal manera que
la informacién almacenada en cada uno de ellos sea una réplica exacta
de la informacién que tienen almacenada los demds ordenadores. Esto
se logra mediante un software de cddigo abierto que cada nodo de la
red debe ejecutar; este programa realiza la tarea de validar que cada uno
de los bloques cumplan con las reglas acordadas por los mineros. En
principio, cualquier usuario de un computador puede descargar dicho
software e instalarlo para formar parte de la red. De esta manera, todos
los miembros de la red validan todos los bloques que transitan por ella,
con ello se establece que una transaccién es vélida o no, si algtin nodo de
la red no estd conforme con el resultado no se da por legitima la valida-
cién, caso contrario, cuando todos los nodos validan satisfactoriamente
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un bloque se determina a la transaccién como legitima; este proceso se
conoce como “consenso’. Debido a este funcionamiento se dice que este
sistema es incorruptible.

Cada transaccion puede entenderse como una transferencia elec-
trénica de bitcoins de un usuario A hacia un usuario B. El primer movi-
miento de esta criptomoneda la realiz6 Satashi Nakamoto el 11 de enero de
2009, quien transfirié diez bitcoins a Hal Finney, lo cual se puede verificar
mediante la pagina https://blockstream.info/ en la figura 16.

Figura 16
Resultado de la transaccion realizada utilizando
el bloque 170 de la blockchain de bitcoin
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Pero el bitcoin no tenia un valor econémico dentro del mercado, a
pesar de ello, el 22 de mayo de 2010 un profesional informatico llamado
Laszlo Hanyecs fue el primero en intercambiar bitcoins por un producto
real, compré dos pizzas a cambio de 10 mil BTC. Si se realizara esta mis-
ma compra con el precio actual del bitcoin se podria decir que Hanyecs
comprd las pizzas mds caras de la historia.

Sin embargo, no fue sino hasta el 5 de octubre de 2010 que se
realizara la primera transaccién de compra-venta ddndole al bitcoin un
valor econémico de aproximadamente $0.000764 délares americanos. En
aquella ocasién se vendieron 1309 BTC por un délar estadounidense. El
valor maximo histérico que bitcoin ha alcanzado fue de aproximadamente
$65 000 ddlares americanos en noviembre de 2021 (ver figura 17).

Figura 17
Valores histéricos del bitcoin en el mercado
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Existen entonces razones suficientes para considerar que el bitcoin
fue el primer activo de caracter digital, pues a diferencia de otro tipo
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de archivos digitales, las cadenas de bloques de bitcoin no pueden ser
replicadas digitalmente, siempre tendrdn un tnico dueno y el sistema
es practicamente incorruptible. Para ello la tecnologia bitcoin utiliza un
sistema de criptografia asimétrica (o criptografia de clave publica), el
cual consiste en la utilizacién de dos claves diferentes, una para encriptar
el contenido y la otra para desencriptarlo. Una persona, para demostrar
que es el auténtico duefio de cierta cantidad de bitcoins y transferirla a
otra persona, encripta el contenido de su mensaje con su clave privada
(es importante que ningdn otro usuario tenga acceso a esta clave aparte
del dueno) y comparte su clave pubica con todos los demas miembros
de la red; de esta manera, cualquier usuario puede confirmar la autenti-
cidad de la clave privada del duefio, pero no podrd modificar el mensaje
debido a que para ello necesitaria la clave privada. Las claves publicas
también son utilizadas para crear direcciones a las cuales una persona
puede recibir bitcoins, pero hay que tener presente que el proceso no es
reversible, es decir, es imposible determinar una clave ptblica a partir de
una direccién creada con dicha clave.

Ventajas y desventajas del bitcoin

Entre sus ventajas, Ferndndez et al. (2021) destacan el hecho de
que esta es una criptomoneda y solo se ocupa de transacciones, su bue-
na reputacion y su amplia aceptacién como medio de pago. Entre las
desventajas se encuentran la volatilidad de su precio, los elevados costos
de la actividad de minerfa en cuanto a requerimientos de inversién en
hardware, la cartelizacién de mineros dado que la extraccion en solitario
se hace imposible y solo unas pocas agrupaciones de bits controlan la
cadena de bloques, el tiempo de las transacciones (10 min.), la compe-
tencia hostil entre los participantes y su innegable ineficiencia debido el
elevado consumo de energia con su consecuente impacto medioambiental.
Adicionalmente, existen otros riesgos debido a la posibilidad de perder
la clave privada de acceso, ya que no existe manera de recuperarla y, en
consecuencia, no se puede recuperar los montos correspondientes.
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Billeteras o monederos digitales

Una billetera o un monedero (o wallet en inglés) “es una herra-
mienta que puedes usar para interactuar con una red blockchain” (Binance
Academy, 2019b), la cual consiste fundamentalmente en un programa
informatico que permite el acceso a diferentes cadenas de bloques, de tal
forma que se pueda visualizar el balance de la cuenta, asi como enviar y
recibir dinero. Cada billetera contiene solo las claves publicas y privadas
de cada usuario, que le permiten tener acceso a las cadenas de bloques
donde las criptomonedas se encuentran “almacenadas” (Leal, 2022).

Funcionamiento de las billeteras digitales

Las billeteras “pueden generar la informacion necesaria para enviar
y recibir criptomonedas a través de transacciones en blockchain” (Binance
Academy, 2019b), que contiene de uno o mds pares de claves publicas y
privadas. Ademas, incluye una direccidn, la cual es un identificador alfa-
numérico generado a partir de las claves publica y privada. Esta direccion
es una “ubicacion” especifica en la cadena de bloques donde se pueden
enviar las monedas. Por lo tanto, puedes compartir la direccién con las
otras personas con la finalidad de recibir fondos y, en ningin caso, la
clave privada. La clave privada otorga acceso a las criptomonedas, sin
importar la billetera utilizada.

Tipos de billeteras digitales

Es posible clasificar las billeteras digitales de acuerdo con diferentes
criterios, entre los que se pueden mencionar: cantidad de criptomonedas
que puede manejar (una o varias), con custodia o sin custodia, tipo de
dispositivo utilizado (apps méviles, desktop/software descargable, on-
line, hardware, tarjetas/papel, otros) o conexion a internet, entre otros
(Parra et al., 2019; Binance Academy, 2019b, 2020d, 2021d, 2021e). En
este punto se presentan los tipos de billeteras digitales segtin su conexion
a internet, a saber:
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+ Billeteras o monederos calientes (hot wallets): constituye un soft-
ware, el cual se conecta a internet. Por lo general, es una app mévil
o de ordenador de escritorio, a través del cual es posible enviar y
recibir monedas. Suelen ser convenientes para realizar pagos, aun-
que tienen mayor vulnerabilidad ante ataques maliciosos. Como
ejemplo de estos monederos se encuentra Trust Wallet y Binance.
+  Billeteras o monederos frios (cold wallets): este tipo de monedero no
se encuentra expuesta a internet; por lo tanto, son menos susceptibles
de ser objeto de ataques maliciosos. Utilizan un medio fisico con el
fin de almacenar las claves, manteniéndolas fuera del entorno digital,
con lo cual son menos vulnerables. Sin embargo, esta misma caracte-
ristica, hace que su utilizacién sea un poco mds engorrosa, pero mas
recomendable para quienes desean conservar inversiones de largo
plazo. Entre estas se cuentan las billeteras de hardware o las de papel.

Billeteras digitales mas utilizadas

A continuacion se presentan algunas de las billeteras digitales mas
utilizadas:

*  MetaMask: fue desarrollada en 2016 por ConsenSys. Se trata de
una extension de navegador y una criptobilletera de tipo aplica-
cién mavil compatible con diversas blockchain como Ethereum,
Polygon, Binance Smart Chain (BSC)y Binance Chain (figura 18)
(Bit2me Academy; s.f.).

La extension de navegador de MetaMask permite realizar tran-
sacciones e interactuar con contratos inteligentes y aplicaciones
descentralizadas (DApps) (Binance Academy, 2021f). Esta tltima
brinda a los usuarios acceso seguro a distintos servicios y se pueden
utilizar en computadores personales, teléfonos inteligentes o via
web (Bit2me Academy, s.f.). También permite la conexién a dife-
rentes blockchain, firmar transacciones, gestionar claves publicas
y privadas, y cuenta con un servicio de intercambios (swaps) que
brinda los mejores precios de multiples exchanges descentralizados.
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Figura 18
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*  Trust Wallet: es una billetera mévil de c6digo abierto disponible
para iOS y Android. Es la billetera descentralizada oficial de Binance,
y compatible con los ecosistemas blockchain de Ethereum, BSC,
Binance Chain, entre otros. En ella, el usuario cuenta con acceso
completo a sus claves privadas mediante una “frase semilla”. La
aplicacién presenta algunas funcionalidades extra incorporadas,
como la compra de criptomonedas a través de tarjeta de crédito o
débito, y una billetera para tokens no fungibles (NFTs). Ademas,
la version Android dispone de un navegador para DApps (Binance
Academy, 2021f). Trust Wallet tiene un token de tipo “utility” y de
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gobernanza, llamado TWT, el cual permite participar en la toma
de decisiones como anadir soporte para nuevas blockchains e inte-
grar nuevos tokens, y también obtener descuentos en el DEX'y en
la compra de criptomonedas (Binance Academy, 2021e).

*  MathWallet: es una billetera de criptomonedas de tipo extension
de navegador, y una app movil para dispositivos iOS y Android,
compatible con casi 40 blockchains diferentes. Fundada por MATH
Global Foundation en 2017, ofrece la flexibilidad suficiente para
utilizar la misma billetera en distintos dispositivos. Segin las nece-
sidades de los usuarios, resulta facil moverse entre el dispositivo
movil, la extension del navegador y la billetera de base web (Binance
Academy, 2021f).

*  Binance Chain Wallet: es la billetera de tipo extensién de navegador
oficial de Binance, compatible con Binance Chain, BSCy Ethereum
(figura 19). Cuenta con una funcién Wallet Direct, la cual es utilidad
para usuarios que tienen criptomonedas en el exchange de Binance,
pero ocasionalmente usan DApps (Binance Academy, 2021e).

«  SafePal: se trata de un proveedor de billetera hardware que también
ofrece una billetera mévil descentralizada de tipo app. Con una
funcionalidad similar a la de Trust Wallet, ofrece adicionalmente
una seccion de finanzas descentralizadas que tiene enlaces a otras
plataformas y DApps similares, asi como un navegador. También
cuenta con un token de tipo “utility”, denominado SFP, para des-
cuentos y bonificaciones (Binance Academy, 2021f).

Transacciones con criptomonedas

De acuerdo con Parra et al. (2019), el proceso de compra de crip-
toactivos para un usuario comun requiere que previamente configure
una billetera o monedero digital y abra una cuenta en una plataforma de
intercambio. En caso de ser un nuevo usuario en el sistema de criptoac-
tivos, debe adquirirlos a otro usuario vez en la plataforma seleccionada
mediante una transferencia electrénica o tarjeta de crédito. Los precios
de compra y venta de bitcoin incluiran el margen establecido por la pla-
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taforma de intercambio, la cual también puede cobrar comisiones por
los pagos recibidos y enviados. A través de la tecnologia Blockchain se
verifica y registra la transaccion de forma distribuida, en la billetera digita
de cada usuario tendra la informacién de sus bitcoins.

Segin Armstrong (2018, citado por Parra et al., 2019), la conexién
de las plataformas de intercambio con el sistema financiero hace que estas
tiendan a centralizar la estructura del sistema de criptoactivos mientras la
adopcion de las criptomonedas se masifica. En opiniéon de Bohme et al.
(2015), las billeteras digitales propician la centralizacién de la informacién
de los usuarios como consecuencia de las facilidades que ofrecen para el
mantenimiento y utilizacién de los criptoactivos.

También es posible comprarlas en efectivo entregando fisicamente el
dinero a otro usuario, quien intercambiara las criptomonedas a través de su
monedero digital o adquiriéndolas a través de un cajero electrénico disponible
en algunos paises. Cuando los usuarios cuentan con criptoactivos, tienen la
posibilidad de realizar transacciones para cambiarlos por otras criptomonedas
o tokens, utilizarlas como medio de pago, a través de una billetera digital.

Las criptomonedas han avanzado como forma de pago cuya acep-
tacion ha avanzado paulatinamente. Sin embargo, existen multiples temas
pendientes cuya tendencia pudiera afectar los principios mismos en los
que se sustentan. Aspectos como la red distribuida y el seudonimato
pueden verse afectadas en la medida que se requieren mayores inversiones
en equipos costosos con la suficiente potencia computacional para poder
almacenar las bases de datos y procesar rapidamente las transacciones que
le permitan a los nodos lograr rendimientos suficientes para recuperar
lo invertido, llevando a una merma del ntimero de usuarios en funcién
de su capacidad financiera. Esto hace pensar en la concentracién de los
nodos en menos manos, aumentando la posibilidad de ataques del 51 %.

La extrema volatilidad de sus precios, susceptibles a situaciones
como la opinién de algunas personalidades, instituciones o gobiernos
acerca de ellas, es un tema sobre el cual se han hecho algunos esfuerzos atin
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insuficientes. La ausencia de terceros para la ejecucion de las transacciones
es otro tema que estd entrando en contradiccion. Las billeteras digitales
estdn asumiendo un rol similar a los bancos tradicionales, de custodia e
intermediacién financiera, el cual es una de las razones principales que
dio origen a las criptomonedas.

Figura 19
Binance Chain Wallet
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Entendiendo que aun falta mucho por desarrollarse, existen temas
importantes sobre los cuales alertar: la ineficiencia excesiva en cuanto a
la utilizacién de los recursos, fraude, lavado de dinero y financiamiento
de actividades terroristas, solo por nombrar algunos.

Regulacion sobre la tecnologia blockchain
en algunos paises

Las aplicaciones de la tecnologia blockchain, en particular, el bitcoin,
no tiene una regulacién universal que pueda ser aplicada en todos los
paises, sin embargo, algunos de ellos han aplicado ciertas politicas sobre
este nuevo tipo de moneda. A continuacién, se citan algunos ejemplos
que han sido extraidos de un documento publicado por la Pontificia
Universidad Javeriana (s.f.) en el que se aprecia algunos hitos y datos
de diferentes paises que han tomado la batuta en este tipo de normas y
también sobre aquellos que han prohibido el uso de criptoactivos.

Suiza

Su organismo FINMA (Autoridad Supervisora del Mercado Finan-
ciero) en 2018 se convirti6 en una de las pioneras entidades del mundo en
emitir una norma que regula de manera especifica al uso de los criptoactivos,
reconociendo tres tipos de tokens: payment tokens (tokens de pago), utility
tokens (tokens de utilidad) y asset token (titulos valores en blockchain).

Estados Unidos

No ha emitido una politica oficial sobre el uso de criptoactivos,
pero algunas instancias del gobierno han adoptado los lineamientos de
entidades internacionales; no obstante, esto también ha implicado una
desorganizacion provocada por la diversidad de criterios de dichas en-
tidades, por ejemplo: la CFTC (Comisién de Negociacién de Futuros de
Commodities) considera a los criptoactivos como material tangible que
se pueden negociar, la SEC (Comisién de Valores) los define como titulos
de valores, la FInCEN (Agencia de Cumplimiento de Delitos Financieros)
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los define como dinero, mientras que el Estado de Wyoming considera
que los criptoactivos son una propiedad privada.

Malta

Este pais es conocido como la “isla blockchain”, sobrenombre
ganado por la clara regulacion que ha adoptado para la regulacién de
criptoactivos, a través de su Ley de Autoridad de Innovacién Digital, Ley
de Servicios y Arreglos Tecnoldgicos Innovadores y su Ley de Activos
Financieros Virtuales.

Alemania

Cuenta con una norma que regula el servicio de custodia de criptoac-
tivos, vigente desde el 1 de enero de 2020. Como consecuencia, cualquier
entidad financiera o no financiera que ofrezca este servicio lo podra hacer
previa autorizacion de la BaFin (Autoridad Federal de Supervisién Financiera).

Unién Europea

Hasta marzo de 2020 estuvo recibiendo aportes sobre un documen-
to que especifica algunos aspectos relativos a los criptoactivos, tales como:
emision, intercambio, acceso y transferencia, asi como delitos inherentes
a esta temdtica: fraude, ciberataques y manipulacién malintencionada.

Catar

Con el fin de precautelar delitos relacionados al lavado de activos y
financiamiento de actividades terroristas, este pais desde el 2020 prohibi6
toda actividad relacionada a las criptomonedas; sin embargo, dicha prohi-
bicién no considera a los security tokens, razén por la cual su uso serfa legal.

China

Su gobierno ha estado buscando y probando aplicaciones de la
tecnologia Blockchain, sin embargo, no tienen una regulacion especifica
para ello.
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Nueva Zelanda

En 2019, Nueva Zelanda legaliz6 el pago de los salarios en cripto-
monedas, algo inédito a nivel mundial. La norma establece que el pago
se debe realizar en una criptomoneda que sea facilmente intercambiable
por dinero fiat (dinero en efectivo).

Espafia

Su organismo CNMYV (Comisién Nacional del Mercado de Valores)
ha determinado que la regulacion establecida por la Ley de Mercado de
Valores debe ser aplicada a los criptoactivos, sean estos security tokens o
tokens de utilidad. Este criterio se encuentra en constante revisién dada
la naturaleza de los criptoactivos.

Colombia

Se encuentra trabajando una ley desde el afio 2019 cuyo objetivo
principal es “definir los aspectos generales de la operacién y funciona-
miento de los prestadores de servicios de intercambios de criptoactivos”.

Argentina

No dispone de regulacion especifica, pero su Comisién Nacional
de Valores ha manifestado que algunos tokens pueden ser considerados
como titulos de valores y aplicaria la regulacion existente.

Chile

En 2019 presentd un proyecto de ley que regularia temas relaciona-
dos a criptomonedas. Segtin el Ministro de Hacienda de aquel entonces “la
regulacion aplicard requerimientos de manera proporcional, regulando
segun el tipo de servicio prestado y los riesgos que este implica para los
usuarios y para el mercado financiero”.
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Bolivia

Prohibié de forma expresa el uso de criptomoneda mediante un
decreto vigente desde el 6 de mayo de 2014.

Brasil

No hay acuerdos ni pronunciamientos oficiales por parte del go-
bierno sobre esta temadtica. Han existido posiciones contrarias entre las
entidades gubernamentales y la dirigencia del Banco Central de Brasil.

Ecuador

El uso de criptomonedas para realizar actividades de comercio estd
prohibido desde enero de 2018 mediante un escrito emitido por el Banco
Central del Ecuador en el que textualmente dice “el uso de criptomonedas
o medios digitales que se utilizan para invertir y realizar transacciones a
través de internet no estd autorizado en el pais”. No obstante, las aplica-
ciones tipo wallet funcionan sin inconvenientes.

Meéxico

Es de los pocos paises latinoamericanos que han decidido regu-
lar de alguna manera el uso y comercializacién utilizando criptoactivos
y tecnologia Blockchain. Dentro de su Ley Fintech consta una seccién
dedicada a las criptmonedas reconociéndolas como activos digitales. Se-
gun la publicacién de la Pontificia Universidad Javeriana dentro de esta
temadtica estan involucradas las siguientes entidades mexicanas: Banco
de México, la Secretaria de Hacienda y Crédito Publico y la Comisién
Nacional Bancaria y de Valores.

Perui

Cuenta con procesos regulatorios sobre el dinero electrénico, pero
estos no hablan de manera puntal sobre las criptomonedas, por lo tanto,
no son reconocidas como divisas legales. A pesar de ello, su uso no esta
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expresamente prohibido. Algunas instancias gubernamentales han expe-
rimentado con procesos basados en tecnologia Blockchain.

Venezuela

En 2017 inicié un proceso de registro y certificaciéon obligatoria
de los usuarios que se dedicaban a la mineria de criptomonedas. Con
este antecedente, en 2018 el gobierno de turno cre6 dos entidades im-
portantes: por un lado, la Superintendencia Nacional de Criptoactivos
y Actividades Conexas que estaria encargada de regular todos los temas
conexos relacionados a los criptoactivos, y por otro lado la Tesoreria de
Criptoactivos de Venezuela que regularia la emision, custodia, recaudo
y distribucién de criptoactivos.



Capitulo 4
Token no fungible

Conviene iniciar esta secciéon describiendo el término fungibili-
dad. Se dice que un objeto es fungible cuando puede ser sustituido en
el mercado por otro objeto de similar valor o caracteristicas, para ello,
es necesario que los dos objetos sean comparables entre si. En otras pa-
labras, la fungibilidad se refiere a una relacién que denota equivalencia
entre objetos de distinta naturaleza pero que debido a la similitud de su
valor pueden ser intercambiables entre si. El ejemplo mds palpable de
un objeto fungible es el dinero, pues da exactamente lo mismo tener un
billete de cien délares, dos billetes de cincuenta o cien monedas de un
dolar. Un bitcoin también es fungible, puede ser intercambiado por su
equivalente en fracciones de bitcoin.

Un token no fungible tiene la caracteristica de no ser igual ni equi-
valente a otro token no fungible, esta es la principal caracteristica de este
tipo de criptoactivos.

Origen de los NFT (Non-Fungible Token)

Uno de los primeros usos de la tecnologia blockchain fuera del d&mbito
de las criptomonedas, sino en la recreacion y el ocio, con impacto significa-
tivo, se le adjudica a Ethereum. Los CryptoKitties, un juego que permite a sus
jugadores reunir, criar e intercambiar gatos virtuales con una combinacién
de propiedades diferentes, como edad, raza o color, haciéndolo tnico y sin
posibilidad de intercambiarse entre si. Ademds, son indivisibles.

Los CryptoKitties lograron congestionar la plataforma de Etherum
a finales de 2017. Se estima que represent6 un 25 % del tréfico en diciem-
bre de ese ano, llegando a venderse algunas de las unidades mds raras en
cientos de miles de ddlares (Binance Academy, 2021e).
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Concepto de NFT

De acuerdo con Binance Academy (2020b, 2021e), un Token No
Fungible (NFT) también denominado criptocoleccionable, consiste en un
tipo de token criptogréfico en una blockchain, el cual representa un activo
unico, es decir, una criptomoneda que representa algo tnico, susceptible
de ser coleccionado y sin posibilidad de ser replicado. Estos activos pueden
ser totalmente digitales o versiones tokenizadas de activos existentes en
el mundo real. En virtud de que los NFT no son intercambiables entre
si, es posible utilizarlos como prueba de autenticidad y propiedad en el
ambito del entorno digital.

Se trata de activos digitales tinicos, ya que cada uno cuenta con un
identificador que lo diferencia de los demds, incluso cuando se refiera a
una serie limitada donde todos sean iguales debido a que cada una con-
tara con su propia identificacién a través de su c6digo. Esto representa
su caracteristica de “No Fungible”. Aun cuando se llegue a descargar la
imagen o coleccionable asociado al NFT, no implica su propiedad real o
autenticidad del mismo

Aspectos relevantes de los NFT

A partir de lo senalado por Binance Academy (2021e), es posible
puntualizar los siguientes aspectos en relaciéon a los NFT:

*  Representacion en NFT: pueden ser coleccionables digitales, obras
de arte fisicas, obras de arte digitales, canciones, gifs, videos, colec-
cionables de videojuegos, todos se pueden representar mediante
NFT. El criptoarte y los NFT no se circunscriben a un tnico for-
mato, asi que no hay limites en lo relativo a creatividad aplicada
a tu nuevo NFT.

+ Billeteras digitales: es importante constatar que la billetera digital
compatible con la blockchain en la que se cree el token. Se recomien-
da utilizar MetaMask o Trust Wallet, debido a su compatibilidad
con una gran variedad de blockchains.
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Blockchain: existen muchas compatibles con los NFT, por lo que
la seleccidon dependerd de la preferencia personal, costos y veloci-
dad de la transaccion. En su mayoria se encuentran en Ethereum
o Binance Smart Chain.

Plataforma: la eleccién de la plataforma a utilizar para acunar los
NFT estd determinada por motivos personales y la blockchain que
se desea utilizar. Entre las mds recomendadas por su facilidad se
encuentran BakerySwap, Juggerworldy Treasureland. BakerySwap
tiene el principal mercado de NFT, siendo una buena opcién para
quienes deseen vender sus NFT luego de acunarlos. Treasureland
permite la acuniacién gratuita de los NFT. OpenSea o Rarible son
de las mds populares cuando se trata de incluirlas en Ethereum.

Usos de los NFT

Por tratarse de que la creacién de escasez digital de activos es una

tecnologia en pleno desarrollo, atin no se ha determinado el alcance de
las posibles aplicaciones en los distintos dmbitos, incluso mas alld de los
coleccionables (Binance Academy, 2021b, 2021e, 2021f). En consecuencia,
basados en la experiencia acumulada se puntualizan sus principales usos:

NFT de arte: la verificacién de autenticidad y propiedad digital
que otorgan los NFT representan la mayor parte del valor del arte
cripto. Cuando se trata de NFT, el valor no necesariamente se
relaciona con la obra de arte adjunta, ya que en ocasiones lo mas
importante es demostrar la propiedad de ese activo. Este es uno
de los usos de NFT mads populares en la actualidad.

NEFT coleccionables: existe una demanda masiva de coleccionables
digitales y representan una significativa proporcion de las ventas
de NFT. Estos tokens crean la cualidad de coleccionable en el 4mbi-
to digital, pudiéndose asimilar a version digital de un autégrafo
firmado. Dadas sus caracteristicas, es frecuente encontrar NFT de
artes v, a la vez, coleccionables.
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Finanzas de los NFT: en las finanzas descentralizadas, los NFT tam-
bién brindan beneficios financieros. Algunos ofrecen un modelo
staking de NFT, en el que un usuario puede depositar a largo plazo
un par de tokens durante un periodo determinado y recibir NFT
como retribucién, acceso posterior o para su uso en un mercado
secundario en funcién de los beneficios que otorgan.

NEFT de juegos: cuentan con una gran demanda de articulos tnicos
que se pueden comerciar, intercambiar, comprar y vender, donde su
precio depende de su rareza, y los jugadores ya estan familiarizados
con la idea de articulos digitales valiosos. Las microtransacciones
y las compras en el juego se ha transformado en una industria de
miles de millones de délares que atin no ha aprovechado al maxi-
mo los NFT y la tecnologia blockchain. Los tokens para videojuegos
combinan elementos de arte, coleccionabilidad y utilidad para los
jugadores.

NFT de musica: se puede adjuntar un NFT para crear piezas musi-
cales coleccionables. Otras alternativas estdn en las plataformas de
transmision basadas en blockchain y venta de regalias NFT.

NFT de activos del mundo real: se presenta como una oportunidad
para vincular activos fisicos con NFT, permitiendo la digitaliza-
ci6on de la forma como se demuestra la propiedad en la blockchain.
Sin embargo, los aspectos juridicos de operaciones compra-venta
de activos como los inmuebles, son inciertos. Cuando se trata
de articulos mas pequenos, como joyas, un NFT puede ayudar a
demostrar la propiedad legitima al revenderlos e integrarse con
una billetera digital fria.

NFT de logistica: sus aplicaciones pueden realizar aportes impor-
tantes en la trazabilidad de los productos, desde su origen hasta
el cliente final, incluyendo la procedencia de las materias primas,
mano de obra, especificaciones, entre otros aspectos. Tales posi-
bilidades requieren que toda la cadena de suministro utilice la
misma infraestructura.
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Creacion de un NFT

El procedimiento especifico a seguir en la creaciéon de NFT de-
pende de la plataforma seleccionada. En general, se requiere contar con
las criptomonedas necesarias para cubrir los montos de las comisiones
de creacién (minting fee), a excepcion de aquellas que sean gratuitas, y
el archivo digital del elemento (imégenes, audios, videos, gifts, otros) a
convertir en NFT, al cual se debe agregar los datos y descripciones al mo-
mento registrarlo, ademds de la declaracion antiplagio. De igual manera,
se define si se trata de NFT individuales o una coleccién conformada por
un grupo de fokens (Binance Academy, 2020b, 2021e).

NFT mas populares

Cada dia se surgen nuevos proyectos de NFT, relacionados con
juegos, obras de arte, premios, sellos postales, tarjetas, musica, activos
fisicos, entre otros. A continuacion, se listan algunos calificados por Bi-
nance Academy (2021e) como de los mds populares:

*  Decentraland: consiste en un mundo de realidad virtual descentra-
lizado, en cual los jugadores pueden tener e intercambiar parcelas
de tierra virtual, asi como otros NFT del juego. Cryptovoxels es
un juego similar en el que los jugadores construyen, desarrollan e
intercambian propiedades virtuales.

*  Alchemy Toys: es un juego donde los jugadores retinen juguetes con
numeros de serie unicos representados por NFT, pueden combinar-
los para generar otros de mayor nivel o sacrificarlos (quemarlos)
para ofrendarlos a los dioses. Tales juguetes son intercambiables,
anadiendo un componente financiero y de mercado al juego. Para
ganar se debe reunir la totalidad de los 127 juguetes y sacrificarlos.
El primer jugador que lo logra en cada ronda, obtiene una fraccién
del tesoro, la cual se paga en criptomoneda.

*  PancakeSwap: en este proyecto se realizan sorteos y competencias
para los usuarios de la plataforma, donde se reparten conejitos
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coleccionables. Algunos son decorativos y otros son intercambia-
bles por CAKE, el token nativo de esta plataforma.

*  Gods Unchained: juego digital de cartas inicas coleccionables en
forma de NFT en la blockchain, donde los jugadores tienen la posi-
bilidad de poseerlas e intercambiarlas con el mismo grado de pro-
piedad como las cartas fisicas.

*  CryptoPunks: se trata de obras de arte digitales coleccionables,
donde cada una representa un personaje NFT tnico en estilo 8
bits. Desde su lanzamiento, se venderian por millones de délares
e inspirarfan gran cantidad de otros proyectos similares de todo
el mundo.

* My Crypto Heroes: juego de roles multijugador, donde los juga-
dores pueden aumentar el nivel de una serie de héroes histéricos
mediante misiones y batallas. Los héroes e items se emiten como
NFT en la blockchain de Ethereum.

*  Coleccionables de Binance y NFT: Binance regala NFT en sorteos
especiales y a los usuarios segtin su actividad en la plataforma.
Estos son coleccionables e intercambiables. También, esta plata-
forma ha creado Binance Collectibles (coleccionables) emitidos en
colaboracion con Enjin, los cuales se entregan como premios por
participar en sorteos a través de su cuenta en Twitter.

«  Crypto Stamps: son sellos emitidos por el servicio postal austriaco
utilizados para el transporte de correo como cualquier otro tipo
de sello. También se guardan como imagenes digitales en la bloc-
kchain de Ethereum, convirtiéndolos en coleccionables digitales
intercambiables.

En otras palabras, la dindmica mds visible de los NFT en la actua-
lidad esta en los juegos, donde sus funcionalidades dentro los propios
juegos, asi como el atractivo de coleccionarlos e intercambiarlos estan
conformando un mercado cada vez mds valioso, permitiendo generar
ingresos a los jugadores. No obstante, sus aplicaciones en otras dreas,
como elemento de certificacion de autenticidad, propiedad y trazabilidad
de activos de toda naturaleza, contintia en desarrollo.



Capitulo 5
Metaverso

Concepto o definicion de metaverso

Desde el punto de vista etimoldgico, la palabra metaverso es un
acrénimo de metauniverso, el cual proviene a su vez del griego meta (mds
alla) y del latin universus (total, todo lo que lo rodea). La introduccién
del término por primera vez se ubica en el aflo 1992 y se le atribuye al
escritor estadounidense Neal Stephenson, cuando la utilizé en su novela
de ciencia ficcién “Snow Crash” donde describe un espacio virtual en
tres dimensiones (3D), colectivo y convergente donde los humanos in-
teractuaban con sus representaciones virtuales (avatares) que recorren
el planeta a pie o en vehiculo (Huidobro, 2021; Orellana, 2022; Binance
Academy, 2021g, 2021h).

Al integrar los planteamientos de autores como Huidobro (2021),
Orellana (2022) y Binance Academy (2021g), el metaverso es un entorno
o un universo virtual inmersivo que replica al mundo fisico y en el que se
puede interactuar con otras personas, objetos y espacios, donde los seres
humanos interacttian social y econémicamente a través de sus avatares
en un ciberespacio, el cual actiia como una “metédfora del mundo real”,
un mundo ficticio, donde existe una realidad similar a la vida real, pero
sin las limitaciones fisicas, econdmicas o de otra naturaleza.

Segtin Alex Rayon, vicerrector de Relaciones Internacionales y
Transformacion Digital de la Universidad de Deusto, citado por Huido-
bro (2021), “es mds la definicién de un momento que de un espacio. Serd
un momento en la historia donde serd indistinguible el mundo digital y
el fisico. Los momentos de nuestra vida (ir a trabajar, comer con amigos
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o ir al cine, por ejemplo) serdn indistinguibles en el plano fisico y el
virtual” (figura 20).

En 2013 se registra el auge de este concepto con el videojuego Se-
cond Life, de acceso gratuito, en el cual 70 millones de usuarios llegaron a
desarrollar actividades, socializan, ganan dinero y compran. Este permite
a sus usuarios vivir una vida paralela a través de avatares personalizados.
En la actualidad, este juego cuenta solo con un mill6n de cuentas activas
(Huidobro, 2021).

Como otro ejemplo en esta idea de realidad virtual, en el 2020 se
lanza la plataforma Decentraland, donde unos 60 millones de usuarios
alrededor del mundo pueden comprar parcelas de tierra, construir y mo-
netizarlas. Asi mismo, se presenta Roblox, un juego donde casi 200 millones
de usuarios tienen la posibilidad de crear sus propios juegos y utilizan sus
avatares para participar en los construidos por otros (Huidobro, 2021).

Figura 20
Personas en experiencias de realidad virtual

Nota. Tomado de Huidobro (2021). Imagen de Lucrezia Carnelos.
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Empresas que impulsan el metaverso

Aunque pudiera pensarse que el concepto de metaverso aparecié
en 2021 con el anuncio de Facebook, ciertamente existen compaiiias que
han venido trabajando en este concepto durante las dos dltimas décadas,
las cuales han desarrollado tanto software como hardware, cascos y lentes
que han sido clave para lograr la vinculacién entre el mundo real y el
mundo virtual (Orellana, 2022).

En tal sentido, a continuacion se presentan las empresas que estdn
desarrollando los proyectos de mayor relevancia en la actualidad:

Google

Esta compania cuenta con experiencia en realidad aumentada y
realidad virtual, que se ha visto reflejada en productos como Google Glass
y su herramienta de videoconferencias holograficas Project Starline. Segin
Binance Academy (2021j) sus esfuerzos actuales estan orientados a la
conexion a través de avatares aumentados que permitan la combinacién
del mundo digital y el fisico.

Facebook (Meta)

Desde 2014, con la adquisiciéon de la empresa de gafas de realidad
virtual Oculus VR, Facebook ha venido desarrollando iniciativas orientadas
hacia este tema, cambiando incluso su nombre a Meta en 2021, la cual
integra Facebook, Instagram, WhatsApp y Oculus VR (Orellana, 2022;
Huidobro, 2021; Binance Academy, 2021j). Entre algunos de los proyec-
tos orientados por la vision de realidad y mundo virtual, se encuentran:

*  Facebook Horizon: un videojuego en linea que permite a los usua-
rios la creacion de avatares y la interactuacién con objetos gracias
alos lentes VR.

*  Horizon Workrooms: consiste en una herramienta para el trabajo.

*  Infinite Office: espacio que permite a los usuarios crear su lugar de
trabajo ideal, mediante la utilizacion de realidad virtual.
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*  Mensajerfa VR: permite conectar a los usuarios de una forma
inmersiva.

+  Proyecto Cambria: son auriculares VR compatibles con el mundo
de realidad virtual Oculus Quest.

*  Horizon Marketplace: constituye un lugar donde compradores,
vendedores y creadores pueden intercambiar bienes digitales.

+ Libra: proyecto de criptomoneda respaldada por un grupo de
socios, la cual se encuentra atin en desarrollo.

Sin dejar de lado los senalamientos del CEO de la empresa, Mark
Zuckerberg, quien ha destacado la importancia de los tokens no fungi-
bles (NFT), las criptomonedas y las blockchains en la construccién del
metaverso (Binance Academy, 2021k).

Microsoft

Desde 2021, la empresa incorporé a su oferta el Microsoft Mesh,
un software de realidad mixta que permite conectarse de forma virtual,
donde segtin Microsoft esta app facilita “la presencia y las experiencias
compartidas desde cualquier lugar, en cualquier dispositivo”. Ademds,
cuenta con sus lentes HoloLens 2 como uno de sus elementos fundamen-
tales y con AltspaceVR, una plataforma social de realidad virtual adquirida
por Microsoft en 2017 (Orellana, 2022; Binance Academy, 2021j).

Para este 2022, se espera el lanzamiento del software Mesh for Teams,
como complemento de Mesh y enmarcado en la tendencia de trabajo re-
moto acentuado durante la pandemia, el cual se espera esté disponible en
dispositivos convencionales y equipos de realidad virtual con la finalidad
de crear una “experiencia de oficina virtual duradera” (Binance Academy,
2021k). Para ello, se podrd hacer uso de un avatar creado como identidad
digital, quien podra explorar dreas virtuales y espacios del mundo digital
(Orellana, 2022; Huidobro, 2021; Binance Academy, 2021j).
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Binance

Esta ofrece la infraestructura necesaria para apoyar los nuevos
sistemas y procesos financieros, mejorando la interoperabilidad entre
distintos ecosistemas que se estdn desarrollando en el metaverso, debido
alaimportancia de las criptomonedas y blockchain. Asi, la plataforma de
mercado de Binance NFT provee a compradores y vendedores la posibili-
dad de intercambiar activos digitales de tipo NFT de maltiples blockchains,
lo que ayuda a mejorar la interoperabilidad entre distintos ecosistemas
del metaverso (Binance Academy, 2021j).

Epic Games

Inicialmente como un simple juego, se ha convertido en una de
las plataformas mas desarrolladas del metaverso, con mas de 350 millo-
nes de jugadores. Cuenta con algunos de los videojuegos mas populares
Fortnite, Minecraft o Roblox debido a que permiten la construcciéon de
mundos virtuales. Los eventos virtuales incluyen una gran variedad de
celebridades, marcas y colaboraciones para la realizacion de ceremonias
de premios y conciertos (Orellana, 2022; Binance Academy, 2021j).

Tencent

Posicionada como una de las mds importantes vendedoras de vi-
deojuegos en el mundo y propietaria de las redes sociales y plataformas de
mensajeria chinas WeChaty Tencent QQ, cuentan con su infraestructura
de juegos para el desarrollo del metaverso, a partir de sus aplicaciones y su
utilizacién en nuevos proyectos, apuntando a los juegos en el metaverso
sustentado mas en las soluciones de software que en hardware de realidad
virtual (Binance Academy, 2021k).

Tecnologias que impulsan el metaverso

Toda la complejidad que involucra la construccion de la experiencia
de la realidad virtual y el metaverso, implica la integraciéon de diversos



NARCISA MEDRANDA MORALES / MIGUEL ARCOS ARGUDO

26

ambitos de los avances tecnoldgicos, entre los cuales se sefialan algunos
de los mas importantes.

Redlidad aumentada y Realidad virtual

Capaces de brindar una experiencia tridimensional, la realidad
aumentada y la realidad virtual son puntos de entrada al mundo virtual.
La realidad aumentada utiliza elementos visuales y personajes digitales
para transformar el mundo real y puede utilizarse en casi cualquier telé-
fono inteligente o dispositivo digital con cdmara.

Por intermedio de las aplicaciones de realidad aumentada, los usua-
rios pueden interactuar con imagenes digitales en su entorno real, similar
alo que se encuentra en un juego para celulares. En el caso de la realidad
virtual se genera un entorno virtual totalmente por computadora, el
cual los usuarios pueden explorar a través de la utilizaciéon de elementos
de hardware como auriculares, guantes y sensores de realidad virtual
(figura 21) (Binance Academy, 20211).

Ambas representan modelos de metaverso que continuaran avan-
zando para expandir sus funcionalidades y alcance, fortaleciendo expe-
riencia de los usuarios.

Inteligencia artificial

Los algoritmos de inteligencia artificial cuentan con la capacidad
de procesar rapidamente gran cantidad de datos que, combinada con
las técnicas de aprendizaje automatico, pueden aprender de iteraciones
anteriores a partir de datos histdricos para generar resultados y conoci-
mientos inicos.

En el ambito del metaverso, se puede aplicar a los personajes no
jugadores que existen en casi todos los videojuegos como parte del entor-
no, los cuales se disefian para reaccionar y responder ante las actuaciones
de los jugadores. Esto permitiria facilitar conversaciones realistas con
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los usuarios y realizar otras tareas especificas, ejecutadas por si solos (en
distintos idiomas) y utilizadas por millones de jugadores de forma simul-
tdnea. Otra posible aplicacién es la creacion de avatares de metaverso,
mads realistas y precisos, con diferentes expresiones faciales, peinados, ropa
y caracteristicas que permitan mejorar los humanos digitales (Binance
Academy, 2021i).

Figura 21
Aplicacion de realidad virtual

o e e T i S A S

Nota. Tomado de Huidobro (2021). Imagen de RODNAE Productions.

Reconstruccion 3D

Aunque esta tecnologia no es nueva, su uso ha aumentado durante
la pandemia, con particular énfasis en la industria de los bienes raices,
debido a las restricciones de las visitas presenciales de las personas inte-
resadas en su adquisicion, por lo que el uso de esta tecnologia facilit6 los
recorridos virtuales en las propiedades. El reto en el &mbito del metaverso
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es la creacion de entornos virtuales con la mayor similitud posible al mun-
do real, con la representaciéon de modelos fotorrealistas utilizando datos
espaciales 3D y fotografia en alta definicién que puedan ser procesadas
para generar réplicas virtuales de objetos y lugares del mundo fisico, con
la finalidad de ofrecer a los usuarios (Binance Academy 2021g, 2021h).

Blockchain y criptomonedas

Como ya se ha mencionado, la tecnologia blockchain tiene la capaci-
dad de otorgar al metaverso una respuesta descentralizada y transparente a
la proteccion de las caracteristicas de propiedad digital, coleccionabilidad
digital, transferencia de valor, gobernanza, accesibilidad e interoperati-
vidad. De igual manera, las criptomonedas y NFT son elementos funda-
mentales que permiten a los usuarios las transacciones y la transferencia
de valor, tanto en el mundo real como en el virtual. En el futuro, las
criptomonedas pueden incentivar el trabajo en el metaverso, en la me-
dida que se incorporen mas empresas a poner sus oficinas en linea para
el trabajo remoto (Binance Academy, 2021g, 2021h).

Internet de las cosas (IoT)

Consiste en un sistema a través del cual se toman los distintos
elementos del mundo fisico y se conectan a Internet mediante sensores
y dispositivos, donde cada uno cuenta con un identificador tnico y la
capacidad de enviar o recibir informacién de forma automatica. Una de sus
posibles aplicaciones en el metaverso es recopilar y proporcionar datos del
mundo fisico, aumentando la precisién de las representaciones digitales.

Su implementacién permitiria la conexién del mundo 3D a una
gran cantidad de dispositivos de la vida real, dando lugar a la creacién
de simulaciones en tiempo real en el metaverso. Si se conjuga con inteli-
gencia artificial y aprendizaje automadtico para el procesamiento de tales
datos, se lograria una mayor optimizacion del entorno en el metaverso
(Binance Academy, 20211i).
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Aplicaciones y usos del metaverso

Las circunstancias derivadas de la pandemia obligaron a la sociedad
a avanzar en un proceso de adaptacion a las nuevas circunstancias, en las
cuales la busqueda del equilibrio entre el resguardo de la vida y el desarrollo
de la actividad econémica potenci6 el uso de la tecnologia y la superacion
de barreras que habian limitado su utilizacién en una gran cantidad de
actividades, donde el papel de internet ha sido el elemento clave.

Aunque hoy en dia ya no resulta extrafo realizar entrevistas de
trabajo, trabajar, comprar, aprender, jugar, asistir a conciertos, visitar
museos y monumentos, y mucho mas desde casa, solo se estd ante una
muestra de todo el potencial que metaverso puede ofrecer. De alli a con-
tinuacion se presenta algunos de los usos y aplicaciones en los cuales se
evidencian su influencia.

+ Conciertos: ofreceria la posibilidad de ingresar y participar de
manera virtual en un concierto en 3D. Por ejemplo, en 2019 el
rapero Travis Scott protagonizé un concierto en Fortnite donde
reunio alrededor de 100 000 usuarios en linea (Orellana, 2022).

+ Trabajo: No solo se tratara de realizar entrevista o ejecutar tus
tareas desde casa, se podria crear tu propio espacio u oficina (por
ejemplo, a través de Infinite Office de Facebook), ingresar a una
oficina en 3D, asistir a reuniones, interactuar con los avatares de
tus colegas o trabajar directamente en el metaverso, recibiendo
tu pago en utilizables en el mismo entorno o realizable a dinero
fiduciario (figura 22). De hecho, en la actualidad existe este tipo de
trabajo de una manera similar (Binance Academy, 2021g; Huidobro,
2021; Orellana, 2022).

+  Videojuegos: en la actualidad existen juegos como Axie Infinity,
The Sandboxy Decentraland cuentan con aspectos del metaverso e
incorporan elementos de la vida real al virtual. Algunos incluso con
modelos “juega para ganar” (play-to-earn) ofrecen la posibilidad de
que el usuario genere NFT o monedas virtuales intercambiables y
transables, susceptibles de ser convertidas en dinero fiduciario en
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el mundo real, transformandose en un trabajo. También podria
obtenerse una recompensa en un videojuego que luego pueda exhi-
birlo en otras instancias del mismo metaverso, para mostrarselo a
amigos virtuales (Huidobro, 2021; Binance Academy, 2021g, 2021h).

+  Educacién: en este dmbito se presenta la oportunidad de aprovechar
las potencialidades de abordar el aprendizaje desde aproximacio-
nes mds dinamicas y con posibilidad de adentrarse en los distintos
fendmenos a analizar. A pesar de no ser los mds publicitados, se han
desarrollado diversas investigaciones en las cuales se involucran los
avatares, realidad virtual y metaversos en los procesos de apren-
dizaje significativos en distintos niveles y dreas de conocimiento,
como los realizados por Cérdenas Espinosa (2014), Anacona et al.
(2019), Jaramillo-Muyjica et al. (2017), Fernandez-Blanco Martin,
(2016), entre otros.

Figura 22
Oficina en realidad virtual

- = __§
Nota: Tomado de Huidobro (2021). Imagen de ThisIsEngineering.
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Las aplicaciones y usos anteriores son solo algunos de los existentes,
sin hablar del obvio empleo en simuladores cada vez mds reales, en el
campo de la salud fisica y mental, asi como en las diferentes posibilidades
en los dmbitos civil y militar.

Ejemplos de metaverso

Decentraland

En 2016, la plataforma de c6digo abierto se inicié con un experimento
en 2D basico que se ha venido desarrollando hasta el gran mundo virtual en
3D de la actualidad. Sus desarrolladores Esteban Ordano y Ari Meilich han
creado un espacio online que combina la realidad virtual con la tecnologia de
blockchain. Decentraland contiene parcelas de bienes raices digitales, articulos
y otros activos personalizables, los cuales se pueden comprar con MANA
(figura 23), el token ERC-20 (NFT) de la plataforma, que ademas representan
objetos coleccionables del juego como ropa, articulos y espacio virtual del
juego LAND (terreno). Puede comprarse en diversos exchanges, tanto con
criptomonedas como con moneda fiat (Binance Academy, 20211, 2021g).

Figura 23
Moneda de Decentraland MANA

Nota. Tomado de Binance Academy (2021j).
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Los tokens ademas de ser el dinero del juego que los usuarios al-
macenan en sus billeteras virtuales, pueden comercializarlas y venderlas
incluso por altas cifras de dinero, por lo que también es posible ganar dinero.
Ademas, los jugadores que tienen fokens participan en la definicion de las
reglas que rigen este mundo virtual, a través de votacion directa acerca de
las politicas organizativas y del juego en si, mecanismo que afecta desde
los tipos de elementos permitidos hasta las inversiones para la tesorerfa.

El juego cuenta con cinco usos principales basados en blockchain inclui-
dos en el proyecto por sus desarrolladores (Binance Academy, 2021j), a saber:

+ Aplicaciones: los usuarios pueden crear aplicaciones y escenas en
3D con el lenguaje de secuencias de comandos de Decentraland,
proporcionando mejores interacciones.

+  Curacién de contenido: en Decentraland se han desarrollado vecin-
darios, atrayendo a fandticos de ideas afines y comunidades orga-
nicas en crecimiento.

+ Publicidad: el trafico de jugadores en los vecindarios ha atraido
a las marcas a comprar espacios publicitarios y coloquen vallas
publicitarias (figura 24).

Figura 24
Imagen de Decentraland

Nota: Tomado de Binance Academy (2021j).
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+  Coleccionables digitales: los articulos NFT se recopilan, crean
y comercializan en Decentraland Marketplace, proporcionando
derechos de propiedad a los usuarios.

+  Social: las comunidades en plataformas de redes sociales o incluso
grupos offline (sin conexién) pueden contar con una manera mas
interactiva de socializar con sus amigos.

Second Live

Consiste un entorno virtual 3D, en el cual los usuarios pueden vivir
una vida paralela a través de avatares que les permite socializar, aprender
y hacer negocios en la plataforma. Cuenta con un mercado NFT para el
intercambio de objetos coleccionables (figura 25 y figura 26). También
han incursionado en la organizacién de exposiciones y eventos virtuales
como el Harvest Festival en 2020 (Binance Academy, 2021h).

Figura 25
Imagen de Second Live

Nota. Tomado de Binance Academy (2021h).
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Figura 26
Imagen de Axie Infinity

i PuppyFin Orychim

Nota. Tomado de Binance Academy (2021h).

Axie Infinity

Se trata de un juego coleccionable creado en 2018. Axie Infinity
Shard (AXS) es el token del ecosistema, el cual fue lanzado en 2020. Los
tokens AXS se pueden comprar, intercambiar o ganar durante el juego
como recompensa a los principales jugadores. También cuenta con otros
activos del juego (Axies) en forma de NFT que puedes guardar en tu
billetera, asi como Smooth Love Potion (SLP), un token que se han popu-
larizado porque permite generar ingresos constantes a los jugadores solo
por jugar Axie Infinity. Al venderse en el mercado abierto, se podria ganar
aproximadamente entre $200 y $1000, dependiendo de cudnto juegues
y de su precio en el mercado. Si bien en Axie Infinity no proporciona un
personaje o avatar singular en 3D, brinda a los usuarios la oportunidad
de un trabajo similar al metaverso (Binance Academy, 2021g, 2021k).
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Retos y riesgos asociados a la tecnologia del metaverso

Todo avance tecnoldgico trae consigo retos y riesgos relacionados
con comportamientos oportunistas que surgen en la medida que se di-
vulga en la sociedad, mds aun si se trata de cambios que estdn en pleno
desarrollo. Es asi que se han identificado algunos aspectos, a saber:

+  Autenticacion de identidad y control de la privacidad: a medida
que las personas incursionan en el mundo digital con avatares, es
dificil saber o demostrar la identidad de la otra persona, trayendo
consigo riesgos de que personas actien indebidamente o incluso
bots podrian ingresar al metaverso asumiendo la identidad de otra
persona con la finalidad de ocasionar dano a su reputacién de esa
persona o estafar a otros usuarios.

+  En este mismo orden de ideas, el acceso de los dispositivos de rea-
lidad aumentada y realidad virtual a cdmaras e identificaciones
unicos, pueden ser objeto de accesos no autorizados y filtraciones
no deseadas de informacién personal de los usuarios, como en
efecto ha ocurrido (Binance Academy, 2021i).

+  Desembolso econdmico: se requiere realizar una inversion en los
software y hardware para poder acceder al metaverso, montos que
resultan altos para la mayoria de las personas, lo cual trae como
consecuencia un aumento de la brecha digital (Huidobro, 2021).

+  Repercusiones emocionales o psicoldgicas: aspectos relacionados
con el sedentarismo y pérdidas de las relaciones sociales presenciales
pueden verse seriamente afectados por los usos del metaverso, aun
cuando estos incluyan cierto tipo de actividad fisica. Ademds, la
mayor vulnerabilidad de algunos sectores de la poblacién ante las
interacciones en el mundo virtual, tales como personas que han
sufrido brotes psicéticos o epilépticos, nativos digitales y personas
que no perciben peligro en las redes sociales; siendo de especial
atencion los nifios y adolescentes que pueden desarrollar adiccio-
nes a las compras, redes sociales o juegos, que en algunos casos ya
han ocasionado hasta la muerte (Huidobro, 2021; Organizacién
Mundial de la Salud, 2022).
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Adaptacién de las leyes: aspecto que se ha planteado en temas como
privacidad y proteccion de datos, propiedad intelectual, derechos de
usuarios electrénicos, entre otros. Sin embargo, también se expo-
nen opiniones que se pronuncian a la adaptacién de la normativa
existente a las nuevas realidades derivadas de la naturaleza de las
interacciones en el metaverso.

Monopolizacién del metaverso: la posibilidad de que una o pocas
empresas tomen el control del metaverso como coincidencia del
mundo virtual y el mundo real, representa una herramienta muy
poderosa en manos de intereses particulares, con el potencial de
generar matrices de opinién, cambiar la mentalidad de las personas
e influir significativamente en los distintos dmbitos de la vida, espe-
cialmente los mas susceptibles como adolescentes (Huidobro, 2021).



Conclusiones

Al hablar de tecnologia, efectivamente se piensa en avances. No
cabe duda de que la aparicién del bitcoin basada en la aplicacién de
la tecnologia de la cadena de bloques (blockchain) como medio para
otorgarle sus caracteristicas de base de datos distribuida, transmisién
entre iguales, transparencia con seudonimato, irreversibilidad de los
registros y légica computacional, ha transformado la dindmica eco-
némica mundial, abriendo un potencial de posibles aplicaciones tanto
en los sectores publico y privad, asi como en las organizaciones no
gubernamentales.

La tecnologia del blockchain, las criptomonedas y el metaverso
se encuentran en pleno desarrollo y pueden realizar aportes impor-
tantes en una variedad de actividades, sectores, e industrias. La cadena
de bloques puede aportar transparencia y seguridad, especialmente
en el manejo de recursos en el sector publico y las organizaciones no
gubernamentales.

A pesar de los progresos en la aceptacion de las criptomonedas
como forma de pago y reserva de valor, existen multiples temas pen-
dientes cuya tendencia pudiera afectar a los propios principios en los
que se sustentan. Su funcionamiento en la forma de una red distribuida
y el seudonimato puede verse debilitado. En la medida que se requie-
ren mayores inversiones en equipos costosos con la suficiente potencia
computacional para almacenar las bases de datos y procesar rapidamen-
te las transacciones que le permitan a los nodos lograr rendimientos
suficientes para recuperar lo invertido, también merma el nimero de
usuarios en funcién de su capacidad financiera. Esto sugiere la concen-
traciéon de los nodos en menos manos, lo que aumenta la posibilidad
de ataques al 51 %.



NARCISA MEDRANDA MORALES / MIGUEL ARCOS ARGUDO

108

La extrema volatilidad de sus precios, susceptible de situaciones
como la opinién de algunas personalidades, instituciones o gobiernos
acerca de ellas y su uso, es un tema sobre el cual no se han hecho esfuerzos
suficientes. La ausencia de terceros para la ejecucién de las transacciones
es otro tema que estd entrando en contradiccién. Las billeteras digitales
estdn asumiendo un rol similar a los bancos tradicionales, de custodia e
intermediacién financiera, que son parte de las razones principales que
dieron origen a las criptomonedas.

Dado que aun queda mucho por desarrollarse en cuanto a las
criptomonedas, existen otros temas importantes sobre los que hay que
alertar: la ineficiencia en la utilizacién de los recursos particularmente
los energéticos, la inversion en adquisicion en infraestructura tecnoldgica
y la accesibilidad real de personas e instituciones para incorporarse a
esta nueva dindmica, el fraude, el lavado de dinero, el financiamiento de
actividades ilicitas, por nombrar solo algunos.

En cuanto a los fokens no fungibles (NFT), han ganado popularidad
por su relacién con los juegos que le dieron origen, debido a sus funciona-
lidades dentro los propios juegos. Ademads, el atractivo de coleccionarlos
e intercambiarlos estdn conformando un mercado cada vez mds valioso,
permitiendo generar ingresos, en ocasiones, muy importantes. Sus apli-
caciones como elemento de certificacién de autenticidad y propiedad
estan tomando relevancia en la construccion del metaverso, aunque atin
se encuentran por desarrollarse y aceptarse en el mundo real.

La introduccién de la tecnologia del blockchain y sus aplicaciones
ha dado origen a la creacién de criptomonedas, contratos inteligentes
(smart contracts) y tokens no fungibles (NFT), transformandose en un
factor clave en el desarrollo del metaverso.

Se trata de avances tecnoldgicos que estan revolucionando la for-
ma de hacer negocios, la dindmica social y econémica de las personas,
las organizaciones y los paises, representando grandes retos en virtud de
sus implicaciones en cuanto a sus potenciales aplicaciones en favor de la
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poblacién y la forma cdmo se establecen las relaciones en los distintos
ambitos, asi como los riesgos en materia econémica, social, legal, psico-
l6gica, utilizacion de los recursos, lavado de dinero, financiamiento al
terrorismo, entre otros.
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¢ Qué son el blockchain, los criptoactivos y el metaverso?

¢ Cémo funcionan y como impactan en nuestra sociedad? Este
libro explora estos temas y ofrece una aproximacion teérica
a estos fendmenos tecnologicos y culturales de la actualidad.

A través de un andlisis riguroso y accesible, Narcisa
Medranda y Miguel Arcos nos introducen en el mundo del
blockchain, la tecnologia que esta detras de los criptoactivos
como Bitcoin, Ethereum y otras criptomonedas. Profundizan
en el concepto del metaverso, un espacio virtual que se esta
convirtiendo en una nueva dimension de la experiencia
humana; nos hacen descubrir como el blockchain esta
cambiando la forma de gestionar las transacciones
convirtiéndose en una herramienta para la seqguridad de la
informacién en muchos sectores. Por ultimo, exploran cémo
los criptoactivos generan nuevas formas de inversion y de
transacciones financieras.

Por otro lado, el libro analiza el impacto del metaverso en
nuestra sociedad, desde su relacidn con la cultura digital y el
ocio hasta su influencia en la economia global. ;Cédmo estan
cambiando estos fendmenos nuestra forma de entender el
mundo y nuestra relacion con la tecnologia?
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